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Resumo

JUNGES, S. Elaboracao de um sistema de protecdo fisica para fontes radioativas utilizadas
nas praticas clinicas de radioterapia. Dissertacao (Mestrado Profissional em Tecnologia das
Radiacdes em Ciéncias da Saude) Instituto de Pesquisas Energéticas e Nucleares — IPEN-
CNEN/SP. Sao Paulo.

Introducédo: A utilizacdo de materiais radioativos na pratica clinica é empregada para
tratamento ou melhoria da qualidade de vida de pacientes com doengas como o cancer, desde
a descoberta da radioatividade. A remog¢ao mal-intencionada e n&o autorizada destas fontes
pode levar a consequéncias catastroficas e irremediaveis. Pensando na seguranca destes
materiais radioativos, a norma Comissdo Nacional de Energia Nuclear 2.06 foi proposta em
2019, com prazo de adequacgao para as instalagcdes brasileiras em relacdo aos requisitos de
seguranca fisica por ela definidos. Objetivo: Propor um modelo para a elaboracéo de sistema
de protecdo fisica para fontes de radiacdo, especialmente as utilizadas na técnica de
braquiterapia, que contribua para melhoria da seguranca de fontes e na adequacéo as normas
vigentes dos servicos de radioterapia brasileiros. Materiais e Métodos: Um projeto conceitual
de um Sistema de Protecdo Fisica para fontes radioativas utilizadas em radioterapia foi
elaborado utilizando a metodologia DEPO (Perfil do Processo de Projeto e Avaliacdo),
considerando também as recomendacdes da Agéncia Internacional de Energia Atomica
(IAEA) e as exigéncias da Comissdo Nacional de Energia Nuclear (CNEN), em especial a
normativa nuclear 2.06. Resultados: As sequéncias de eventos considerando diferentes
caminhos até a fonte foram tracados e a partir deles os pontos criticos de detec¢cédo (PCD)
foram determinados. As probabilidades de interrupcdo do sistema foram calculadas e
avaliadas e entdo a eficacia do sistema pode ser estimada, apresentando valores entre 91%
99% considerando otimizacdes na estrutura do projeto de Protecdo Fisica. Conclusdes:
Utilizando a metodologia proposta foi possivel estruturar o projeto de um sistema de protecdo
fisica, delineando as areas que seguranca, os elementos de protecéo fisica e os fluxos de
adversarios possiveis. Frente as ameacas postuladas, os objetivos de eficacia do SisPF para
0 projeto conceitual foram atingidos, apos adequacdes do projeto. Medidas personalizadas
dos elementos de protecéo (deteccao, retardo e resposta) para cada SisPF sdo necessarias
para corroborar a robustez de um projeto de protecéo fisica bem como o conhecimento real

acerca das ameacas brasileiras as fontes radioativas.

Palavras-chave: Seguranca Fisica, Sistemas de Protecéo Fisica, Braquiterapia



Abstract

JUNGES, S. Elaboracdo de um sistema de protecéo fisica para fontes radioativas utilizadas
nas praticas clinicas de radioterapia. Dissertacdo (Mestrado Profissional em Tecnologia das
Radiacdes em Ciéncias da Saude) Instituto de Pesquisas Energéticas e Nucleares — IPEN-
CNEN/SP. Séo Paulo.

Introduction: The use of radioactive materials in clinical practice aims to perform treatments
or improve the quality of life of patients with diseases such as cancer, since the discovery
of radioactivity. Malicious and unauthorized removal of these sources can lead to
catastrophic and irremediable consequences. Taking into account the security of these
radioactive materials, in 2019, the National Nuclear Energy Commission (CNEN) proposed
the regulatory paper 2.06, Physical Protection of Radioactive Sources and Associated
Facilities where the Brazilian facilities should meet the defined physical security
requirements. Objective: To propose a model for the development of a physical protection
system for radiation sources, especially those used in the brachytherapy technique, which
contributes to improving the security of sources and adapting them to the current standards
of Brazilian radiotherapy facilities. Materials and Methods: A conceptual design of a
Physical Protection System for radioactive sources used in radiotherapy was elaborated
using the DEPO methodology (Design and Evaluation Process Outline), also considering
the recommendations of the International Atomic Energy Agency (IAEA) and the
requirements of the CNEN, in special the regulation 2.06. Results: The sequences of events
considering different paths to the source were traced and from them, the critical detection
points (CDP) were determined. The interruption probabilities were calculated and evaluated,
and then the system effectiveness could be estimated, showing values between 91% and
99% considering optimizations in the structure of the Physical Protection project.
Conclusions: Using the proposed methodology, it was possible to structure the design of
a physical protection system, outlining the areas that provide security, the elements of
physical protection, and possible adversary flows. Faced with the postulated threats, the
SisPF effectiveness objectives for the conceptual project were achieved, after adjustments
to the Project. Personalized measures of the protection elements (detection, delay, and
response) for each SisPF are necessary to corroborate the robustness of a physical
protection project as well as the real knowledge about the Brazilian threats to radioactive
sources.

Keywords: Security, Physical Protection Systems, Brachytherapy,
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1. INTRODUCAO

A radioterapia € um método terapéutico que se desenvolveu desde a descoberta dos
raios X e da radioatividade no final do século XIX e consiste no uso de fontes de radiacao ou
de feixes produzidos por aceleradores lineares para tratamento de doencas. A Organizacao
Mundial de Saude (OMS) estima que até 70% dos casos de cancer receba indicacdo de
radioterapia em alguma etapa de seu tratamento (INCA, 2020).

Entre as técnicas de radioterapia esta a teleterapia, que utiliza fontes radioativas ou
feixes de radiacdo produzidos por equipamentos, de modo a realizar tratamentos com
radiacdo externa ao paciente, e a braquiterapia que normalmente utiliza fontes radioativas em
contato muito proximo com a regido a ser tratada.

O uso de radiacdo apresenta seus beneficios a satde humana bem como apresenta
riscos: se ndo manejadas de forma correta, as fontes radioativas podem causar danos ao meio
ambiente e sérias consequéncias a vida humana. Dessa forma, logo no inicio do século XX,
organizacgdes visando a utilizacao segura da radiacdo comecaram a se formar, dando inicio a
protecdo radiologica. A protecdo radioldgica relne medidas técnicas e administrativas para
reduzir a tdo baixos quanto razoavelmente exequiveis a exposicdo dos seres humanos,
visando protegé-los e ao e meio ambiente dos efeitos indesejaveis da radiacao.

Para que nas praticas clinicas possamos utilizar fontes radioativas devemos considerar
0S requisitos de seguranca necessarios para que os tratamentos sejam alcancados da
maneira mais efetiva e segura possivel. Para isso, devem ser levados em consideracao, desde
0 projeto estrutural da instalacdo até sua operacao, os requisitos de seguranca que preveem
a protecao das pessoas e meio ambiente dessas fontes de radiacdo, definida como seguranca
radiolégica, bem como a protecdo destas fontes radioativas de a¢bes indevidas, como atos
de sabotagem e remoc8es ndo autorizadas, definida como seguranca fisica.

A preocupacdo com a seguranca fisica das fontes radioativas ganhou forca
mundialmente com o alarde a construcdo de possiveis bombas-sujas apds os ataques as
torres americanas de 11 de setembro de 2001 (MONTEIRO, 2020; VAZ, 2016) e embora a
remocao ndo autorizada de materiais radioativos seja considerada um evento de baixa
frequéncia, ela pode ter consequéncias catastroéficas, especialmente quando realizado com
intencdes maléficas (MONTEIRO, 2020). Estima-se que entre 2015 e 2018, mais de 200 atos
suspeitos envolvendo materiais radioativos tenham sido registrados ao redor do mundo
(CASALLAS, 2021).
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No Brasil, embora ndo tenham sido relatados eventos ou ameacas de impeto terrorista,
acontecimentos envolvendo fontes radioativas como roubo de material (GLOBO, 2012; IPEN,
2015), acOes proximas a areas de usina nuclear (GLOBO, 2013) e a apreensao de suspeitos
de apoio ao estado islamico (EPOCA, 2018), mostram a necessidade em prover medidas para
implementacdo, melhoria e atualizacdo dos sistemas de protecdo fisica das instalacdes
radioativas brasileiras bem como o aumento de sua eficicia (TAVARES, 2018).

Pelo fato destes materiais potencialmente serem capazes de gerar danos irreparaveis
aos individuos e até a estrutura ambiental de um pais inteiro, organizacdes internacionais
como a Agéncia Internacional de Energia Atbmica tém publicado orientagcbes para fortalecer
a cultura e estabelecer os requisitos de seguranca de fontes radioativas, utilizados para fins
industriais, de pesquisa ou aplicadas a medicina (IAEA 2019, IAEA 2020). Estes requisitos de
seguranca devem ser implantados, preferencialmente, desde o inicio da construcdo da
instalacdo, juntamente com a implementacdo de um programa de seguranca radiolégica
(GARCIA, 2008).

Em 2019, baseada em recomendacfes da IAEA e em codigos de conduta relativos a
seguranca, a hormativa nuclear 2.06, Protecdo Fisica de Fontes Radioativas e Instalactes
Radiativas Associadas, foi publicada pela Comissdo Nacional de Energia Nuclear (CNEN)
iniciando a regulamentacdo especifica para servigos brasileiros que utilizam fontes de
radiacdo. Atualmente no pais existem cerca de 500 instalacBes que fazem a utilizacdo de
fontes radioativas seja em irradiadores de sangue, irradiadores industriais bem como na
utilizacao de terapia com radiagbes (MONTEIRO, 2020). Todas as instalagdes devem elaborar
um plano de protecdo fisica para as fontes de radiacdo utilizadas nas suas praticas,
adequando-se aos requisitos de seguranca nela estabelecidos, de acordo com os diferentes
niveis de protecdo necessarios para cada fonte, estabelecidos na norma em vigor (CNEN,
2019). Ainda com o objetivo de prevenir eventos ndo autorizados, o plano de protecéo fisica
deve considerar um sistema de protecao fisica (SisPF) com as funcdes de detectar, retardar
e responder adequadamente a estes eventos, dissuadindo os adversarios e prevenindo a
concretizacdo de atos maliciosos contra fontes e seu sistema de protecdo. Nele também
devem ser estabelecidos os procedimentos destinados a recuperacao de materiais radioativos

e mitigacao de consequéncias de fontes que tenham saido de controle.
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2. OBJETIVOS
2.1 Objetivo Geral

O objetivo geral deste trabalho € propor um projeto para um sistema de protecéo fisica
para fontes de radiacdo enfatizando a protecdo de fontes utilizadas nos servigcos de
radioterapia para a técnica de braquiterapia, de acordo com as recomendacdes internacionais
Nuclear Security Series da Agéncia Internacional de Energia Atdmica, e das exigéncias
minimas das normativas nacionais da Comissdo Nacional de Energia Nuclear (CNEN)
vigentes, em especial a normativa nuclear 2.06 Protecdo Fisica de Fontes Radioativas e

Instalagbes Radiativas Associadas.

2.2 Objetivos especificos
e Analisar as vulnerabilidades do sistema de protecao fisica proposto.
e Propor solucdes que otimizem o SisPF a partir das vulnerabilidades encontradas de

maneira a aperfeicoar o sistema original.
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3. REVISAO BIBLIOGRAFICA

3.1 Utilizac&o de radiacéo ionizante em tratamentos clinicos

O céancer esta entre o grupo de doencas com causas multifatoriais de maior
crescimento e mortalidade no mundo. No Brasil, com 0 aumento de expectativa de vida
também se observa um aumento no ndmero de casos de cancer, com estimativa de
registro de 625 mil novos casos para cada ano do triénio de 2020-2022 (INCA, 2021),
sendo considerado um problema de saude publica no Brasil e no mundo (RT 2030, 2021).
O tratamento do cancer, atualmente, leva em consideracdo fatores de mdultiplas areas,
que incluem, entre outros, a cirurgia, quimioterapia e radioterapia. Neste ambito, fatores
socioeconémicos expressam as diferencas entre 0 acesso as diferentes modalidades de
tratamento disponiveis (SILVA, 2019).

Entre os pacientes diagnosticados com céancer, a Organizacdo Mundial de Saude
(OMS) estima que até 70% dos casos receba indicagcao de radioterapia em alguma etapa
de seu tratamento. A radioterapia consiste em um método de tratamento que utiliza
radiacdo ionizante com finalidade de atingir as células tumorais causando alteracées no
material genético (DNA) e induzindo a célula a morte ou a perda da capacidade de se
replicar. Para a realizacdo desta técnica, diferentes feixes de radiacdo podem ser
utilizados, como os raios X, raios gama, elétrons e préotons (RT2030, 2021).

De acordo com o tipo ou localizacdo do tumor, podem ser utilizados dois tipos de
radioterapia: a teleterapia, realizada de forma externa ao paciente; e a técnica de
braquiterapia, onde a fonte emissora de radiacdo se encontra em contato ou muito
proxima da regido de tratamento. Com 0s avancos da tecnologia e por fins de seguranca,
a técnica de radioterapia externa utilizando fontes radioativas vem perdendo espaco para
equipamentos geradores de radiacdo como aceleradores lineares. Na técnica de

braquiterapia a utilizacao de fontes radioativas é ainda bastante difundida.

3.2.1 Técnica de braquiterapia

A braquiterapia € um método de tratamento que consiste na proximidade da fonte
emissora de radiacdo com o alvo de tratamento (RT2030, 2021). Nesta técnica, as fontes
radioativas sao colocadas em contato, ou mesmo dentro da regido a ser tratada, onde o
isétopo radioativo utilizado emite energia e age nas células tumorais, por um tempo
determinado de acordo com a dose prescrita. E uma modalidade amplamente utilizada,

tendo suas principais aplicagcdes no tratamento de tumores ginecoldgicos, de proéstata,
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cabeca e pescoco, mama, pele, sarcomas, entre outros (COI, 2021). Com o0 avango
tecnologico do uso de fontes radioativas com alta taxa de dose (HDR, high dose rate) o
sistema de carregamento remoto tornou-se bastante difundido, devido sua rapidez na
execucao dos tratamentos permitindo o tratamento de diversos pacientes nas rotinas de
trabalho, além de maior seguranca fornecida aos operadores das fontes.

Uma unidade de braquiterapia remota contém uma Unica fonte de radiacdo e entre
materiais radioativos utilizados estdo o Cobalto 60, Césio 137 e frequentemente o Iridio

192.

Figura 1 Dimensdes de fonte utilizada em braquiterapia de alta taxa de dose.

Fonte: PTB, 2015.

Para a realizacdo do tratamento, os aplicadores sao inseridos pelo médico na regido
de interesse a ser tratada (cavidade uterina, lamen, regido perineal) e apds, séo realizadas
radiografias para verificacdo do posicionamento destes aplicadores. O fisico médico simula
a distribuicdo de dose do tratamento em um sistema de planejamento computadorizado
considerando o posicionamento e tipo de aplicadores utilizados. Em conjunto com o médico
radio-oncologista avalia a distribuicdo de dose nos 6rgaos de risco e na regido a ser tratada.
Uma vez que o planejamento esteja pronto para ser executado, os aplicadores inseridos na
paciente sdo conectados por uma guia com o cofre que contém a fonte. O fisico médico,
aciona remotamente a ejecdo da fonte radioativa até a posi¢do de tratamento por meio do
console do equipamento. Apdés transcorrido o tempo de tratamento programado, a fonte é
imediatamente recolhida pelo proprio equipamento. Durante o tratamento luzes advertindo a
presenca de radiacdo sao acionadas, assim como sinal sonoro. Além disso, o sistema de
seguranca do equipamento de braquiterapia € capaz de detectar qualquer mal
funcionamento do equipamento durante a execugdo dos procedimentos. Na ocorréncia de

qualquer discrepancia ou falha do equipamento, o fisico médico responsavel é acionado.
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Para que a fonte opere com alta taxa de dose, as fontes séo trocadas conforme sua
meia-vida, dependendo do material radioativo utilizado. O processo de troca de fonte ocorre
periodicamente, conforme a meia-vida do material radioativo utilizado e envolve a chegada
de uma nova fonte dentro de um recipiente blindado contido dentro de um balde lacrado. A
fonte é trocada por empresa especializada e ao ser retirada, volta para seu balde de origem,
onde permanece aguardando reexportacao.

Figura 2 Unidade de tratamento de braquiterapia.

Fonte: Imagem da Autora.

Figura 3 Balde blindado contendo fonte exaurida retirada de operacéo.

Fonte: Imagem da Autora.
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3.3 Regulamentacdo para utilizacdo de fontes radioativas nas praticas
clinicas

De acordo com os dados do relatorio do Plano de Desenvolvimento de Radioterapia
para a Préxima Década (RT 2030, 2021), no Brasil, operam atualmente com 10 unidades
de cobalto terapia e 99 unidades de braquiterapia (97% das unidades com unidades HDR).
Para que estas fontes radioativas possam ser utilizadas de maneira segura, séo
necessarios atos e medidas organizacionais que promovam a seguranca das pessoas e
do meio ambiente, bem como atos e medidas que protejam as fontes radioativas de
possiveis acfes maléficas, como roubo ou sabotagem (IAEA 2019). Para tanto, o 6rgéo
regulador nacional, Comissdo Nacional de Energia Nuclear, CNEN, exige que as
instalacdes que utilizem fontes radioativas para fins terapéuticos, operem de acordo com
0S requisitos estabelecidas pelo 6rgdo nas normativas em vigor em relacdo a protecao
radiologica, de acordo com a normativa 3.01 Diretrizes Basicas de Protecdo Radioldgica,
em vigor desde 2005, e em relacdo a protecao fisica das fontes radioativas, de acordo
com a normativa 2.06 Protecdo Fisica de Fontes Radioativas e Instalacfes Radiativas

Associadas, em vigor desde 2019.
3.3.1 Protecao radiolégica e protecéo fisica de fontes radioativas

A protecdo radiologica reiine o conjunto de acdes que visam proteger as pessoas
e 0 meio ambiente contra possiveis acidentes envolvendo fontes radioativas ou a efeitos
nado desejados das radiacdes ionizantes, para isto reine um conjunto de medidas legais,
técnicas e administrativas para que as exposi¢ées sejam reduzidas a valores tdo baixos
guanto razoavelmente exequiveis (CNEN, 2020). Sua premissa €é proteger algo ou alguém
de um determinado evento indesejado, no caso, da exposicéo potencial que envolve 0 uso
de fontes radioativas (CNEN, 2005). A protecdo fisica, por sua vez, pretende defender as
fontes radioativas de ameacas ou de ataques maléficos por um individuo ou grupo de
individuos (adversarios), ou seja, proteger algo (fontes) de alguém.

Uma vez que as palavras oriundas do inglés “safety” e “security” se traduzem para
uma mesma palavra em portugués (seguranca), neste trabalho elas seréo diferenciadas
pelos termos “protecdo radioldgica” (safety) e “protecéo fisica” (security). O termo
seguranga, oriundo de “safety” também pode se aplicar a proteger pessoas ou meio
ambiente de desastres naturais como inundacgdes, terremotos ou de eventos acidentais,
como incéndios etc. (GARCIA, 2008). As duas acdes, protecdo radioldgica e protecao

fisica, podem se sobrepor, como por exemplo, um acidente envolvendo fontes de radiacéo
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fora de controle implicara na execucdo das mesmas a¢fes remediadoras e protetoras,
sendo este evento causado tanto por um desastre natural ou acidente radiologico
proveniente de uma pratica, quanto como num acidente causado por ataques terroristas.
A diferenciacéo no tratamento entre os dois casos esta na capacidade que sistemas que
envolvem individuos tém em burlar procedimentos ou barreiras de seguranca (GARCIA,
2008).

As acdes de protecao radiologica ja sdo claramente estabelecidas pelos 6rgaos
nacionais e executadas durante as praticas que utilizam radiacéo ionizante (CNEN, 2017),
por outro lado, a preocupacao com a seguranca fisica das fontes radioativas ganhou forca
mundialmente com o alarde a construcao de possiveis bombas-sujas apés os ataques as
torres americanas em de 11 de setembro de 2001 (MONTEIRO, 2020; VAZ, 2016), e sua
adequacdo as fontes utilizadas nas préaticas clinicas € um tema atual, tendo sua
regulamentacgéo iniciada no pais a partir da Normativa Nuclear 2.06, que estabelece os
principios gerais e requisitos basicos exigidos para a protec¢éo fisica de fontes radioativas
e instalacdes radiativas associadas (CNEN, 2019).

A normativa supracitada define por “instalagao radiativa” o espaco fisico, local, sala,
prédio onde se utilize, produza, processe, distribua ou armazene fontes radioativas. Para
estas instalagBes, um sistema de protecao fisica (SisPF) deve ser estruturado com o
objetivo de proteger as fontes de roubo e remoc¢des ndo autorizadas, contribuir para a
recuperacdo destas fontes em caso de remocao ou desaparecimento e minimizar ou
mitigar os efeitos dessa remocao. A remoc¢ao nao autorizada define-se como furto, roubo
ou qualquer forma de remocéo ilegal das fontes de radiacdo por individuos ou grupo de
individuos, definidos como adversarios. Para que estas acdes sejam evitadas, um
gerenciamento de risco de protecao fisica deve ser delineado, seguindo a hierarquia

apresentada na figura abaixo, (WINS, 2010):
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Figura 4 Estrutura de gestao hierarquica para a protecgéo fisica de fontes radioativas.
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Fonte: Adaptado de: WINS, Security by Design, 2010

Eliminar o risco: analisar a possibilidade de realizar a mesma prética, sem
utilizar o material radioativo, como por exemplo, a substituicdo de fontes de
Co0-60 para o uso de aceleradores lineares.

Reduzir o risco: utilizar o material radioativo sob outra forma, por exemplo,
uma forma nao removivel ou ndo dispersivel.

Isolar o material: inserir barreiras fisicas ao redor do material, utilizar portas
com controle de acesso a fim criar resisténcia a entrada de adversarios.
Controlar o risco: a presenca de guardas no local de armazenamento das
fontes, meios que possam dissuadir adversarios, como placas sinalizando
gue a area esta sujeita a patrulhamento ou que o ambiente € vigiado,
presenca de cameras de seguranca.

Proteger a area: utilizar cameras de seguranca com monitoracao
permanente, presenca de guardas, sistemas alarmes sonoros em caso de
intrusdo na intencdo de detectar sabotagem ou intrusdo, além de grades,
travas e barreiras proximas ao material que sirvam para retardar 0s

adversarios;
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e Disciplinar: estabelecer uma cultura de segurangca com procedimentos bem

descritos e treinamentos aos funcionarios envolvidos no uso das fontes.
3.4 Requisitos para um sistema de protecdao fisica

As instalacdes que utilizam fontes radioativas em suas atividades devem estabelecer
um Sistema de Protecdo Fisica (SisPF) que integre procedimentos, equipamentos e
pessoas com intencdo de proteger instalagbes contra ameagas ou atos maléficos, como
roubo ou sabotagem. Esses atos maléficos, entendidos como a sequéncia de acbes
empreendidas por um adversario para obter acesso ao material radioativo, com fins de
sabotagem ou remocéao, podem ter como objetivo 0 uso deste material para fins terroristas
com a construcao de bombas sujas ou dispositivos de disperséo radiolégica (MONTEIRO,
2019). O sistema deve também considerar seus possiveis adversarios, como externos:
grupos terroristas ou ativistas, por exemplo; e adversarios internos: individuos com acesso
as fontes radioativas ou a informacdes relativas a seguranca destas fontes.

Para que este sistema seja estabelecido um Plano de Protecéo Fisica (PPF) deve
ser elaborado e submetido aos oOrgaos reguladores competentes para avaliacdo e
aprovacao, sendo este um documento sigiloso que ira descrever todos os mecanismos de
deteccao, retardo e resposta da instalacdo bem como a integracdo de seus subsistemas e
descri¢cdo de sua manutencao e funcionalidade (TAVARES, 2018).

O projeto deve contar primeiramente com um sistema de defesa em profundidade
onde sucessivas camadas de protecado (barreiras) sdo adicionadas com maior dificuldade
de serem ultrapassadas a medida que o adversario se aproxima da fonte radioativa. Ap6s
isto, um sistema de redundéancia contra falhas de componentes deve ser projetado de
maneira que, havendo a falha ou sabotagem de algum item do sistema de seguranca, outro
item possa cumprir com a funcdo a qual o item de origem se destinava. Por terceiro, a
protecdo fisica do material radioativo deve ser balanceada, de modo que qualquer via de
acesso ao alvo deve prover o mesmo grau de protecao a fonte radioativa (GARCIA, 2008).

A proposta final do sistema de seguranca é garantir a integridade dos seres
humanos, individuos ocupacionalmente expostos e da comunidade nacional e global
(WINS, 2010). Para que este sistema seja efetivo, sua construcdo deve ponderar seus
objetivos em relacdo aos recursos disponiveis avaliando o sucesso dos objetivos propostos
de maneira que néo apresente falhas na protecéo de pontos criticos da instalagdo sem que
as medidas de protecdo sejam utilizadas de maneira excessiva (GARCIA 2008). As

definicbes estruturais para um sistema de protecao fisica e sua posterior avaliacdo pode
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ser representadas de acordo com o diagrama da figura 5, chamado de Perfil do Processo
de Projeto e Avaliacado (DEPO) proposto pelo Sandia National Laboratories (SNL):

Figura 5 Definicao do perfil do processo de projeto e avaliagdo de um SisPF (Design and Evaluation Process
Outline, DEPO)
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Fonte: Adaptado de Garcia, 2008.

O sistema deve prevenir a remocdo ndo autorizada dos materiais radioativos como
sua prioridade, de acordo com os principais elementos (WILLIAMS, 1997) e (GARCIA,
2008):

e Determinar os objetivos do SisPF: conhecer a instalacao e 0 que é necessario proteger,
as caracteristicas de seus fluxos operacionais e entdo estudar os adversarios que o SisPF
deve combater. Por fim, identificar as areas mais importantes que devem ser protegidas
dos adversérios;

e Estruturar o SisPF: identificar as barreiras de protecdo ja existentes e adicionar
elementos necessarios de protecao;

e Avaliar a estrutura do SisPF: com base na definicdo das ameacas, dos alvos e da
estrutura do projeto, analisar a efetividade do sistema de protecéo fisica, de acordo com
metodologia proposta, como a DEPO, Design and Evaluation Process Outline ou Perfil do
Processo de Projeto e Avaliacéo).
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3.4.1 Caracterizagdo de instalagOes utilizando fontes radioativas

a) Classificacdo das areas de seguranca:

e Areas vigiadas: considerada como a area mais externa da instalagdo com controle
de acesso, contendo as areas de segurancga supervisionadas e controladas.

e Areas supervisionadas: considera as areas sujeitas a regras especiais de seguranca
com finalidade de proteger contra 0 acesso as areas controladas de seguranca.

e Areas controladas: sdo as areas com regras especiais de seguranga e sua protegéo
tem a finalidade de impedir 0 acesso ndo autorizado as fontes radioativas.

Figura 6 Representacdo das camadas de protecéo crescente das areas de seguranca

Area supervisionada

Fonte: Adaptado de CNEN, 2019.

b) Categorizacéo da protecéo fisica das fontes radioativas:

Os requisitos de protecao as fontes radioativas sdo categorizados de acordo com
niveis de protecdo gradual, onde deve-se aplicar o grau adequado para cada categoria
baseado nas consequéncias radiologicas prejudiciais que podem resultar da sucessao de
atos maléficos envolvendo o material radioativo a ser protegido. As fontes séo divididas em
trés niveis de seguranca: A, B e C, sendo o nivel A o mais alto nivel de seguranca, e 0s
niveis B e C progressivamente tendo regras menos restritivas.

- Nivel A: alto nivel de protecdo contra remocao ndo autorizada;
- Nivel B: nivel de protec&o intermediario contra remog¢ao nédo autorizada;
- Nivel C: nivel de protecdo basico contra remocéo ndo autorizada.
De acordo com os niveis de protecdo a CNEN (CNEN, 2019) e a IAEA (IAEA, 2019)

descrevem os objetivos e subobjetivos de protecéo fisica, de acordo com a tabela abaixo:



Tabela 1 Funcdes e objetivos da protegéo fisica

24

Fungoes de
protegao fisica

OBJETIVOS DA PROTEGAO FiSICA

NIVEL A

NIVEL B

NIVEL C

Deteccdo

Detectar imediatamente o acesso ndo autorizado a fonte ou drea controlada

Detectar imediatamente qualquer tentativa
de remocdo ndo autorizada da fonte
radioativa

Detectar a remocdo ndo autorizada da fonte radioativa

Avaliar imediatamente a deteccao.

Comunicar imediatamente ao pessoal de resposta.

Ter meios para detectar a perda da fonte através de verificacao.

Retardo

Criar um retardo suficiente apds a
deteccdo, para que o pessoal de resposta
interrompa e evite a remocdo ndo
autorizada

Criac8o de retardo para reduzir a possibilidade de

remocdo nao autorizada.

Resposta

Responder imediatamente a um alarme
avaliado com recursos suficientes para
parar e impedir a remocdo ndo
autorizada.

Iniciar de imediato a

remocdo ndo autorizada

Tomar medidas apropriadas
resposta para interromper a| no caso de remocao ndo
autorizada de fonte

Fonte: CNEN, 2019.

c) Categorizacéo dos alvos:

Um dos primeiros passos para estruturar um sistema de protecdo fisica € a

determinacdo de quais bens da instalacdo necessitam ser protegidos contra eventos

indesejados. Para tanto os alvos a serem protegidos sédo divididos em duas categorias:

materiais que séo alvo de sabotagem e 0s que séo os alvos de roubo.

e Alvos de roubo: a definicdo dos alvos de roubo € caracterizada por definir quais

materiais devem ter sua remocdo nao autorizada. S&0 0s materiais a serem
protegidos pelo sistema de protecdo fisica, sendo, tipicamente o0s materiais
radioativos. Também devem estar protegidos contra roubo, documentos
relacionados a gestéo de seguranca destes materiais, que também nao devem ter
seu conteudo reproduzido. Para que se identifique os alvos de roubo, um inventario
deve ser feito na instalacdo, determinando o nimero de fontes radioativas presentes;
classificar os materiais de acordo com seu nivel de protecdo considerando a
legislagéo em vigor, bem como os possiveis eventos indesejaveis envolvendo este
material e possiveis consequéncias e determinar as areas de seguranca fisica onde

este material est& localizado.
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e Alvos de sabotagem: a definicdo destes alvos envolve maior complexidade e
geralmente se aplica a uma série de materiais-alvo, incluindo desde o préprio
material radioativo como 0s equipamentos associados a seguranca fisica e
radioldgica destes materiais. Para a identificacdo destes alvos um inventario deve
ser feito na instalagdo, determinando o numero de fontes radioativas presentes e
quais sdo os materiais associados a sua prote¢do nos quais um dano causado pode
levar a consequéncias de perigo radiologico; classificar os materiais de acordo com
seu nivel de protecédo, bem como os possiveis eventos indesejaveis envolvendo este
material e possiveis consequéncias e determinar as areas de seguranca fisica onde

estes materiais estdo localizados.

d) Definicdo das ameacas:

Uma ameaca pode ser definida como um individuo ou grupo de individuos com
motivacdes e capacidades de realizar atos maléficos contra as instala¢des (nucleares ou
radioativas) ou materiais radioativos. A capacidade desse grupo ou individuo inclui quais
sao recursos financeiros, técnicos e humanos para realizar os atos maléficos contra os
alvos (CNEN, 2020). Na estruturacao ou na avaliacdo de um SisPF deve ser realizado um
delineamento das possiveis ameacas definindo os potenciais alvos de ataques, quais 0s
tipos de adversarios, suas intencbes e capacidades para performar o ato maléfico. A
definicdo das ameacas dara a ideia do que deve ser protegido e como deve ser protegido
(NSSEP, 2021).

e) Categorizacdo dos adversarios:

Na estruturacdo de um sistema de protecéo fisica devemos definir os adversarios, e
as ameacas contra os alvos. Um adversario é definido como um individuo ou grupo que
concretiza as ameacgas, tentando executar ou executando um ato maléfico contra as
instalagdes (nucleares ou radioativas) ou materiais radioativos (CNEN, 2020). As ameacas
normalmente podem ser provenientes de adversarios internos, externos ou externos
combinadas de adversarios externos com auxilio de adversarios internos.

e Adversarios internos: incluem qualquer individuo com acesso autorizado a
instalagdo com conhecimentos sobre o0s seus sistemas de seguranca. Os
adversarios internos podem ser passivos, onde o individuo ndo atua ativamente nas

operacoes, apenas fornece informacdes sobre os procedimentos de seguranca ou
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sobre os alvos; ativos n&o violentos, participam assistindo as operagoes, facilitando

acOes dos executores da ameaca; ativos violentos, participando do ataque maléfico.

e Adversarios externos: individuos ou grupo de individuos que podem ter motivacdes

terroristas, ideoldgicas, politicas, filoséficas ou religiosas; econémicas, como ganhos

financeiros agregados ao material radioativo; ou pessoais: um individuo, ou ex-

funcionario que queira insultar outro individuo ou a instalacao.

e Adversarios externos com colaboracdes internas: combina os individuos dos

dois tipos de adversarios supracitados.

3.4.1 Acbes de protecdao fisica: dissuasao, deteccéo, retardo e resposta

O sistema de protecao fisica deve ser projetado de forma a existir uma combinacao

de multiplas camadas de sistemas (defesas em profundidade), elementos e a¢des na

instalacdo, com intuito de proteger os alvos (fontes radioativas) de atos maléficos (furto,

roubo, sabotagem ou qualquer outra forma ilegal de retirada das fontes radioativas). A

Figura 7 ilustra esquematicamente os diversos elementos do sistema de protecao fisica da

instalacdo (controle de acesso, dissuasdo, deteccdo, retardo, resposta e mitigacao)

atuando em camadas de seguranca. Todas essas medidas devem ser integradas para que

0 sistema de protecdo fisica atinja seus objetivos. Estas acfes de protecdo fisica estdo

descritas abaixo de acordo com a IAEA, 2019.

Figura 7 Elementos do sistema de protecgéo fisica
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Fonte: adaptado por Radicchi, L.A. de IAEA, 2019.

a) Elementos de dissuaséo

Os elementos de dissuasao tém como objetivo desmotivar um adverséario a agir

maleficamente diminuindo as tentativas de ataques as fontes e a instalacdo. As medidas

de dissuaséo iniciam-se na intencdo de alarmar o adversério da presenca de medidas de
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seguranca. Dentre os mecanismos de dissuasdo estdo a presenca de placas de
adverténcia, a presenca de cameras, a presenca da equipe de seguranca, além de grades
e cercas demonstrando o grau de protecéo do local. A atencéo deve ser tomada ao informar
sobre algumas medidas de seguranca, o que pode fazer com que os adversarios elaborem
planos para contorna-las.

b) Elementos de deteccgéo

Os elementos de deteccdo tém como objetivo identificar uma ameaca ou uma
intrusdo real que pode levar a sabotagem ou remocdo nao autorizada das fontes
radioativas. Uma vez que algo é detectado ele precisa ser avaliado: mesmo que muitas
vezes existam incertezas na causa dos alarmes, o disparo de algum dispositivo sonoro, ou
percepcao de acbes duvidosas devem ser avaliados por um individuo que possa julgar e
investigar suas causas assim que possivel. Entre os mecanismos de deteccdo estdo as
acOes de observacdo do local e arredores que contém a fonte, vigilancia por cameras,
avaliacao das cameras de vigilancia e sensores eletrdnicos vinculados a alarmes sonoros.
As deteccdes podem ser imediatas ou subsequentes aos atos de sabotagem e remocao. A
deteccdo de um adversario deve, preferencialmente, anteceder as medidas para retardar
suas acoes.

c) Elementos de Retardo

Os elementos de retardo tém como objetivo diminuir o progresso de um adversario
na tentativa de completar o ato maléfico. A efetividade do retardo € alcancada quando o
periodo apos a deteccdo da acdo maléfica (Tp) até a resposta a esta acdo € menor do que
o periodo que o adversario necessitaria para concluir sua acao (Tca), ou seja, remover ou
sabotar o material radioativo. A funcéo dos elementos de retardo é exemplificada na figura
8.
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Figura 8 Diagrama exemplificando o papel dos mecanismos de retardo apos a detecgédo em To
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Fonte: Adaptado de GARCIA, 2008.

Os mecanismos de retardo devem fornecer aumento de tempo para que uma
tentativa de acesso, remocao ou sabotagem do material radioativo ocorra, dando maior
tempo para acdo de forcas de respostas agirem, ou seja, diminuir o tempo para que a
deteccdo seja estabelecida (Tp) e aumentar o tempo do adverséario apds sua deteccdo em
To. Entre os mecanismos de retardo estdo geralmente obstaculos fisicos, que necessitam
ser destruidos ou penetrados, como por exemplo, portas, acessos com senha ou digital,

trancas, travas, cadeados e paredes.

d) Elementos de Resposta

Os elementos de resposta tém por objetivo agir apos a deteccdo e sua avaliacao.
De acordo com o nivel de seguranca da fonte (definidos na tabela 1 como A, B ou C), as
acOes de resposta podem ser imediatas, suficientes para interromper o ato maléfico, ou
posteriores, onde as for¢cas de apoio locais notificadas investigam o evento, em conjunto
com a cooperacdo das forcas de resposta. Os funcionarios da instalacdo e da forca de
resposta (operadores do servigo de seguranca interno da instalagao devidamente destinado
a agir neste tipo de evento) devem ter meios para se comunicar, entre si e com as forcas
de apoio (organizagcfes de seguranca publica externas) para que eles realizem a resposta,
quando aplicavel. Os meios de comunicacao para inicio das acdes de resposta devem ser
rapidos como telefones fixos ou moveis, sistema de radio ou dispositivos moéveis de

comunicacao operados por duas pessoas.
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e) Gestao da seguranca

A gestdo de seguranca tem o objetivo de estabelecer e implementar as politicas,
planos e procedimentos para a seguranca do material radioativo, suas instalacdes e
atividades associadas. A gestdo da seguranca inclui medidas de controle de acesso,
treinamento e qualificacdo de profissionais, critérios de contratacao e de confiabilidade dos
funcionarios, protecdo da informacdo, inventarios e comunicacdo de eventos. As
informacdes que dizem respeito a segurancga fisica das fontes devem ser protegidas:
precisam estar disponiveis as partes responsaveis, porém com restricdo de acesso.

f) Analise de caminhos

Como previamente mencionado, a analise de caminhos é uma ferramenta utilizada
na metodologia DEPO para avaliar a estrutura do SisPF e consiste em delinear
sequencialmente os elementos de protecdo fisica que o adversario encontra em seu
caminho. Em cada caminho o adverséario tera que superar diferentes elementos com
diferentes nimeros de componentes de deteccao e retardo do sistema de protecéo fisica a
fim de completar seu objetivo (TAVARES, 2018). Para esta analise € necessério definir-se
0 ponto critico de deteccdo (PCD) o qual seria o ultimo ponto (area/barreira/sensor) no
caminho percorrido pelo adversario o qual a detec¢do oportuna deve ocorrer, como
exemplificado na figura 9. Esta deteccdo oportuna refere-se a um tempo de deteccéo
superior ou igual ao tempo de TCA no qual as forcas de resposta poderiam responder,

chegando a tempo de interromper o adversario de concluir sua acdo (NSSEP, 2021).
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Figura 9 Diagrama destacando o momento da detec¢éo oportuna a fim de medir a eficacia do sistema de
seguranca
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Fonte: Adaptado de GARCIA, 2008.

O tempo total para a concretizagdo da ameaca, inicia-se assim que o adversario
realiza a intrusdo, na primeira seta da esquerda para direita. No inicio da trajetdria o objetivo
do adverséario é a intrusdo sem sua detec¢do, de maneira que a probabilidade de sua
interrupcdo € minima. No centro deste caminho esta o PCD, intervalo minimo necessario
para que as forcas de resposta atuem a fim de neutralizar o adverséario que no restante da
trajetdria tentara atravessar suas etapas da maneira mais rapida possivel, minimizando o

retardo.

g) Procedimentos de contingéncia

As ac0Oes de contingéncia devem ser iniciadas logo ap0s a deteccédo de ameacas ou
atos maléficos as fontes radioativas ou as barreiras de seguranca. Os procedimentos
realizados devem assegurar uma resposta efetiva em tempo habil para qualquer evento

gue coloque em risco a seguranca fisica da instalacao.
h) Avaliacdo da efetividade do sistema de protecéo fisica

Tendo em vista avaliar a efetividade de um SisPF, em um diagrama de sequéncia

de intrusdo (DSI) podem ser delineadas os possiveis caminhos de intrusdo e fuga da
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instalacéo, prevendo os tempos associados aos mecanismos de retardo as probabilidades
de deteccao para por fim avaliar a eficacia do mecanismo de resposta. Ao longo de cada
caminho delineado a avaliacdo da probabilidade de interrupcdo (Pi) é utilizada para
determinar a efetividade do sistema (NSSEP, 2021). Esta medida traduz a probabilidade
do adversario ser detectado e interrompido em tempo habil pelas for¢as de resposta.

A Pi é descrita como as probabilidades ndo exclusivas e cumulativas dos pontos de
deteccdo oportunos ao longo dos caminhos do adversario, partindo geralmente de um

ponto externo até um ponto interno, onde encontra-se a fonte. Ela pode ser definida como:
Pi=1-[(1-Ppb1)Xx(1-Pp2)x...(1-Ppbn)] (equacéol)

Onde Pon é a probabilidade de deteccdo de cada ponto ao longo da trajetéria.

Ao percorrer este caminho o adversario experimentara diferentes acées que devem
ser executadas até que sua meta seja atingida. A cada acdo é associada a um tempo
diferente de retardo e uma probabilidade de detecgéo.

Se o adversario é interrompido, o conceito de probabilidade de neutralizacdo (Pn)
indica a probabilidade de ele ser “parado” pelas forcas de resposta. A probabilidade de
neutralizacdo pode ser obtida de diferentes fontes de dados tabelados, exercicios de mesa,
simula¢des computadorizadas ou simulacdes reais.

A Pie a Pn quando relacionadas expressam a probabilidade de eficacia do SisPF
(Pe), de acordo com:

Pe=Pn X P (equagéo 2)

Se considerarmos de forma conservativa que a probabilidade de ataque ao alvo
Pa= 1, ou seja existe 100% de chances de a fonte sofrer sabotagem ou roubo, temos a

seguinte relacao para definir o risco condicional (Rc):

Rc=Pax(1-Pe)xC (equagéo 3) entéo,
Rc=(1-Pe)xC (equacéo 4)

Onde C é a medida das consequéncias se se 0 adversario tiver sucesso em

concretizar a ameaca.
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4. METODOLOGIA

O desenvolvimento desta pesquisa utilizou as premissas de seguranca de instalacdes

gue possuem itens com valores associados que devem ser protegidos, uma vez que podem

oferecer riscos potenciais a populacado em geral e/ou ao meio ambiente. Para tanto um projeto

conceitual de um sistema de protecao fisica (SisPF) para uma instalacdo que utiliza fontes

radioativas nas praticas clinicas foi desenvolvido:

Elaboracdo de um layout de um servico de radioterapia: a fim de preservar o
principio de confidencialidade do sistema de protecéo fisica (CNEN, 2019), um
layout ficticio de um servico de radioterapia foi desenvolvido utilizando o
software de criacdo de diagramas Lucidchart. O projeto da instalacdo teve base
em instalagBes originais e nas recomendacdes da publicagcdo Radiotherapy
Facilities: Master Planning and Concept Design Consideration da IAEA (IAEA,
2014). Este documento considera aspectos ambientais, técnicos e profissionais
para a construcdo de uma instalacdo de referéncia de radioterapia. Esta
instalacdo considera o uso de fontes radioativas em um equipamento contendo
uma fonte selada, utilizada para fins de braquiterapia de alta taxa de dose.
Utilizando a metodologia DEPO (Design and Evaluation Process Outline ou Perfil
do Processo de Projeto e Avaliacdo) desenvolvida pelo Sandia Laboratories e
representada pela figura 5, a estrutura do SisPF foi entéo dividida em:

a) Definicdo dos objetivos de protecao fisica.

b) Definicdo dos alvos e areas de seguranca: os alvos de roubos e/ou de
sabotagem elaborada foram definidos no projeto estrutural elaborado e
as areas da instalacdo divididas em: areas de seguranca vigiadas, areas
de seguranca supervisionadas e areas de seguranca controladas de
acordo com sua localizagdo em relacéo aos alvos.

c) Definicdo de ameacas: foram postulados cenarios possiveis de ataque
aos alvos, definindo-se os grupos de adversarios de acordo com sua
categorizagao, suas motivacdes e taticas.

d) Elaboracdo do Sistema de Protecdo Fisica: para cada uma das areas
foram identificados os fluxos de pessoal e controle de acesso e partindo
desta descricdo serdo estabelecidos os requisitos minimos e principais
relativos a seguranca das fontes como: sistema de defesa em

profundidade e barreiras utilizadas; sistemas de detecc¢do, retardo e
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resposta, planos de contingéncia em caso de extravio de fontes
radioativas.

e) Avaliacado da efetividade do sistema de protecao fisica: com a analise de
caminho dnico, avaliar a efetividade do sistema de protecéao fisica. Para
isto foram analisadas as probabilidades de interrupcéo, neutralizacéo do
um SisPF em questdo para entédo avaliacdo de eficacia.

Como referéncia para o desenvolvimento deste projeto serdo utilizadas as
recomendacdes da IAEA acerca de seguranca fisica (IAEA, 2019; IAEA, 2020), a normativa
brasileira CNEN 2.06 e materiais provenientes dos cursos oferecidos no portal educacional
Nuclear Safety and Safeguards, NSSEP.
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4.1 Objetivos do Sistema de Protecéo Fisica (SisPF)

Os objetivos principais de um SisPF, de acordo com a norma CNEN 2.06 (CNEN,

2019) séo:

e Promover a protecao das fontes radioativas contra roubo, furto ou qualquer outra

forma de remocao nao autorizada;

e Em caso de remocéo ndo autorizada, o SisPF deve contribuir para a recuperagao

destas fontes;

e O SisPF deve proteger as fontes e as instalacbes de acBes ndo autorizados, em

especial de sabotagem;

e Mitigar ou contribuir para minimizar os efeitos que uma acao de sabotagem pode

causar na instalacao radiativa.

Para tanto, o projeto do sistema de protecao fisica, além dos requisitos de protecdo

fisica das fontes CNEN (2019), deve considerar a prevencao de acidentes e protecao
radiologica (CNEN, 2005):

1.

2.

As areas de seguranca vigiadas, supervisionadas e controladas devem ser
classificadas e delimitadas;

As areas de seguranca devem ter grau crescente de protecéo fisica, conforme
a proximidade da fonte e um sistema de seguranca e protecdo do tipo
barreiras multiplas deve ser aplicado as fontes e instalacdo, levando em
consideracdo a intensidade e a probabilidade das exposi¢cdes potenciais
envolvidas, garantindo que qualquer liberacao de radiacdo que possa ocorrer
em casos de acidentes seja minimizada por procedimentos e sistemas de
seguranca;

Margens de seguranca devem ser incluidas para garantir um desempenho
seguro das atividades durante a existéncia da fonte, com objetivo de prevenir
acidentes e mitigar consequéncias, tanto no presente como no futuro, de
maneira que as consequéncias radiolégicas significativas sejam improvaveis;
Os acessos as areas de seguranca devem ser limitados apenas as pessoas
autorizadas e em menor numero possivel e projetados considerando a
compatibilidade com planos para situacdes de contingéncia e estimativa de

ameacas a protecao fisica;
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5. A exposi¢do a radiacdo dos individuos do publico ou de trabalhadores esteja
abaixo dos limites estabelecidos em norma durante condi¢cbes normais de
operacao;

6. As barreiras fisicas que delimitam as areas de seguranca devem ser
devidamente sinalizadas e suas areas de isolamento devem permitir a sua
inspecéo visual;

7. O numero de pontos de acesso para as areas controladas deve ser o minimo
necessario e, segundo a classificacdo da instalacdo, dotados de deteccéo,
alarme e confirmacgéao da intruséo;

8. As barreiras fisicas que delimitam a area controlada devem ser projetadas de
modo que acidentes geograficos, vegetacao ou estruturas nao prejudique sua
eficacia como barreiras;

9. A barreira fisica da area controlada deve prover resisténcia necessaria para
que, no caso de uma tentativa de intrusdo, o retardo seja suficiente para
permitir a deteccdo e a confirmacédo da intrusdo, assim como a resposta em
tempo adequado para conté-la;

10. A iluminacdo da area controlada e da respectiva zona de isolamento deve
ser suficiente para permitir a inspecdo visual da area e a operacdo dos
dispositivos de detecc¢éo, alarme e confirmacéo da intruséo;

11.As janelas externas de areas controladas devem ser providas de dispositivos
de alarme e protegidas com material de resistente, compativel com
resisténcia fisica das paredes;

12. As saidas de emergéncia de areas controladas, devem ser providas de
dispositivos de alarme contra intrusao; e

13. Os sistemas de deteccao, alarme e confirmacédo de intrusdo devem ser
capazes de operar independentemente do fornecimento normal de energia da

rede e provocar alarme caso sofram interrupgéo ou corte.
4.2 Descricao da instalacao

O servico de radioterapia utilizado como base para a elaboracao deste projeto situa-se
em uma instalacao radiativa de um hospital de grande porte localizado em Sao Joaquim das
Palmeiras. A instalacdo opera 24h por dia durante 7 dias da semana, para procedimentos
emergenciais e das 7h as 19h no atendimento ambulatorial. Ela conta com uma area externa

de 8.000 m?, area total interna de aproximadamente 2.845 m? com um fluxo de
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aproximadamente 10.000 pessoas por dia e um quadro funcional de 2.500 colaboradores. A
instalacao hipotética considera a utilizacdo de equipamentos geradores de radiacao para fins
de teleterapia e equipamento contendo fonte selada para fins de braquiterapia, sendo
classificada pela CNEN 6.02, Licenciamento de Instalagdes Radiativas, como pertencendo ao
Grupo 7C e Grupo 2B, respectivamente. Ainda sobre sua classificacdo, de acordo com a
normativa CNEN 2.06, em termos de protecao fisica da fonte radioativa, se categoriza como
grupo 2B, categoria 2.

Para a técnica de braquiterapia uma fonte radioativa de alta taxa de dose de Iridio-192
é utilizada e os critérios de seguranca projetados inicialmente em sua instalacao referem-se
aos requisitos necessarios a protecdo radioldgica, com objetivo principal de proteger as
pessoas e 0 meio ambiente da exposicao potencial a radiacdo ionizante. A figura abaixo ilustra
0 mapa de localizacdo da instalacdo com os principais pontos de acesso. Destaca-se em

amarelo, o servico de radioterapia, em vermelho, a sala contendo a fonte radioativa.

Figura 10 Diagrama de situacéo da instalacdo com principais pontos de acesso externos
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Fonte: Figura da autora.
4.3 Descricao do sistema de tratamento de braquiterapia

O sistema utilizado nos tratamentos de braquiterapia € composto de uma unidade de
tratamento que abriga a fonte radioativa, um sistema de controle de tratamento com software
dedicado para a operacao da fonte e um painel de controle de tratamento. Este sistema é
fabricado pela empresa Nucletron/Elekta, modelo Microselectron V2, projetado para receber

uma unica fonte de Iridio-192. Esta fonte radioativa é uma fonte do tipo selada apresentada
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em forma comumente chamada de “pellet”. O Ir-192 emite raios gama de energia maxima de
0,612MeV e energia média de 0,375MeV e possui meia-vida de aproximadamente 74 dias. A
fonte radioativa possui dimensdes de 0,65 mm de diametro e 3,6 mm de comprimento e é
contida em uma capsula cilindrica de aco de 0,9mm de diametro e 4,5mm de comprimento.
Esta capsula é acoplada por solda em um cabo de metal flexivel que em sua outra ponta é
fixado por solda dentro da unidade de tratamento.

Figura 11 Dimensdes de fonte de Iridio 192 Nucletron, modelo mHDR v2
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Fonte: ESTRO, 2021

As fontes sdo comumente fabricadas para que, no momento de inicio de operacao, ou
seja, em sua troca, tenha uma atividade de em torno de 10Ci, permanecendo em operacao
até atingirem um valor minimo para serem consideradas de alta taxa de dose, cumprindo as
exigéncias estabelecidas em legislagdo. (CNEN, 2014)

O equipamento contém um “cofre” de tungsténio para abrigar a fonte radioativa e seu

peso total € de 120 kg. Suas dimensdes sdo descritas conforme figura abaixo:

Figura 12 Dimensdes do equipamento de braquiterapia remoto Microselectron V2

98 cm—138 cm
retraido/estendido

46 cm

Fonte: MicroSelectron Brachyterapy, manual do usuério.
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A unidade de tratamento € montada sobre rodas e instalada em sala com blindagem
apropriada. O sistema eletrénico da unidade € equipado com codificadores 6ticos que definem
a posicdo dos cabos que contém a fonte acoplada e asseguram a posicao correta tanto da
fonte de radiacdo como do check-cable. Portanto, qualquer discrepancia entre a posicao
pretendida da fonte e sua posicdo real resulta no cancelamento de sua movimentagao e
retorno ao cofre. O sistema também conta com dispositivos que permitem que a fonte se
movimente apenas para frente durante o acionamento. Antes da fonte ser exposta um sistema
de conferéncia (check-cable) é liberado a fim de assegurar que a fonte ira percorrer o caminho
pretendido corretamente e sem interferéncias. A unidade de tratamento é equipada com um
sistema de manivela de emergéncia (dourada) que permite a retragcdo manual da fonte e do
check-cable (preta) caso haja alguma falha no motor de parada de emergéncia. Esta manivela

permite somente a retracao da fonte, ndo sua exposicao.

Figura 13 Equipamento de braquiterapia remoto (1) e sistema de manivelas para retracdo manual do cabo da fonte (2) e
check-cable (3).

Fonte: MicroSelectron Brachytherapy, manual do usuario.

O sistema possui duas chaves de seguranca, uma no console de tratamento e outra no
préprio equipamento, onde a fonte somente pode ser acionada quando estas chaves se
encontram na posicao de liberagéo.

Os procedimentos de seguranca descritos no manual operacional do equipamento séo
relacionados abaixo:

1. Este dispositivo é projetado para que a fonte radioativa seja recolhida ao cofre de
tungsténio se qualquer alarme ou condicdo de falha aparecer.
2. Se o tratamento for interrompido por qualquer razédo, a fonte é retraida para o cofre de

seguranca em aproximadamente 5 segundos.
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3. E impossivel deslocar a fonte para fora do cofre a ndo ser que um aplicador esteja
corretamente conectado, a porta da sala de tratamento esteja fechada e o cabo de
conferéncia de transito da fonte (check-cable) teste positivo acerca da condicdo do
aplicador do sistema de HDR.

4. Um mecanismo de temporizador duplo esta presente. O temporizador principal na
unidade de tratamento conta o tempo de permanéncia real. Assim que a fonte sai do
cofre, o temporizador secundario comeca a contar. O nivel de disparo do temporizador
secundario (localizado no painel de controle de tratamento) € definido para o tempo
total de tratamento mais o dobro do tempo de transferéncia. Se a fonte nao estiver no
cofre quando o temporizador secundario atingir o nivel de desarme, um alarme é
gerado e o circuito de parada de emergéncia € ativado.

5. Em caso de falha completa do sistema existe um guincho controlado manualmente,
gue pode retrair a fonte em aproximadamente 5 segundos.

6. O interruptor de intertravamento da porta é conectado diretamente a unidade de
tratamento. Em todas as circunstancias, se a porta da sala de tratamento for aberta, a
fonte de radiacéo sera recolhida para dentro da blindagem do cofre.

7. Embora o hardware e o software sejam projetados para permitir modos HDR/PDR (alta
taxa de dose/baixa taxa de dose) intercambiaveis, um monitor de intensidade de fontes
integrado ao sistema evita que a atividade de fonte inadequada seja usada com cada
modo.

O sistema para tratamento de braquiterapia também conta com um container de
emergéncia para abrigo da fonte de radiacdo em casos de emergéncia ou manutencgdes. A

representacdo de uma sala de tratamento contendo este sistema é representado na figura 14:
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Figura 14 Layout tipico de uma sala de braquiterapia HDR

) (1) Unidade de tratamento

&

(2) Painel de controle

1 (3) Estagéo de controle
(4)  Monitor de visualizagé@o do paciente
(5) Céamera de monitoracdo do paciente

(6) Container de emergéncia / manutencao

Fonte: MicroSelectron Brachyterapy, manual do usuério.

Na sala de procedimentos de braquiterapia também estdo armazenados os baldes que
contém as fontes exauridas ja retiradas de utilizacdo. Cada balde é lacrado e tem peso total
de 24 kg, dentro dele se armazena uma capsula contendo a fonte retirada de operacao

conforme descrito na figura abaixo:

Figura 15 Balde de transporte contendo capsula de fonte radioativa exaurida.

(1) Tampa

(2) Espagamento com espuma
(3) Balde de transporte

(4) Container de transporte

(5) Fonte radioativa

(6) Blindagem de Densimet
(7) Insergé@o de espuma

(8) Altura 41cm

(9) Didmetro 32 cm

0 Gilekta feachytherapy

Fonte: MicroSelectron Brachyterapy, Source Return Procedure

Os baldes blindados, séo alocados temporariamente (aproximadamente 6 meses) em

armario trancado por chave localizado dentro da sala de procedimentos de braquiterapia, uma
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vez que esta sala possui blindagem apropriada, acesso controlado e restrito, promovendo sua
protecdo fisica e sua protecdo radiolégica do meio ambiente e daqueles que possam ter
acesso ao local de armazenamento ou adjacéncias, conforme exigido pela normativa CNEN
6.10 e 2.06. As fontes sdo retiradas de operacdo quando sua atividade alcanca 2,0Ci e
permanecem na instalacdo por aproximadamente seis meses ap0s sua retirada, quando sao
reexportadas ao pais de fabricacdo. Ao serem removidas da unidade de tratamento ficam
armazenadas em uma capsula de metal blindado por tungsténio e aco'. A capsula é fechada

por chave que fica em posse do engenheiro que realiza a troca da fonte.

Figura 16 Capsula contendo fonte radioativa exaurida

Fonte: MicroSelectron Brachyterapy, Source Return Procedure

Na tabela abaixo sdo descritas aproximadamente as atividades das fontes no seu

momento de chegada, retirada de operacao e reexportacao.

Tabela 2 Atividades aproximadas da fonte de Ir-192 durante sua permanéncia na instalacéo.

Operacéao Atividade (Ci)
Instalacdo de nova fonte 10 (desejavel)
Retirada de operacgao 5 (desejavel) - 2 (minimo)
Reexportacao para pais de origem 0,5

Apesar de apresentarem atividades que variam durante o tempo que permanecem
na instalacéo, as fontes séo classificadas em uma mesma grupo e nivel de protecéo pela

CNEN, fontes seladas para o uso na modalidade de braquiterapia (2B, nivel B).

1 A medida da exposicao externa da capsula é de aproximadamente 1,5uSv/h a 10cm de distancia, e de
valor da ordem ao da radiacdo de fundo na localizagdo da mesa onde se realiza os tratamentos dos
pacientes.
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4.4 Definicdo dos alvos e estimativa de ameacas
4.4.1 Definicao dos alvos:

Os possiveis alvos identificados nas areas vigiadas da instalacdo sao definidos como:

Alvos de roubo: fonte radioativa, equipamento contendo a fonte radioativa,
capsula/baldes contendo fontes radioativas exauridas.

Alvos de sabotagem: equipamento contendo a fonte radioativa, sistema de contencao
deste equipamento, porta de acesso a area que contém a fonte, cameras de seguranca que

supervisionam as areas de seguranca controladas, sensores de intrusao.
4.4.2 Estimativa de ameacas:

A partir dos alvos supracitados, foram estabelecidos dois cenérios criveis, porém
hipotéticos, de ameagas, considerando as caracteristicas da fonte, a realidade atual brasileira
e as condicOes de operacédo do servi¢o de radioterapia.

A instalagdo conta com uma fonte radioativa em operacao e de 1-2 fontes exauridas
alocadas na mesma sala de realizacédo dos tratamentos. Em condi¢c6es normais de operacéo
apenas pessoal autorizado e pacientes pré-agendados entram na sala procedimentos, e a
fonte € exposta apenas por carregamento remoto. As condi¢des especiais de operacao como
em trocas de fonte, manutenc¢des do equipamento e entregas/retiradas das fontes radioativas
sdo considerados o0s cenarios mais vulnerveis as ameacas, uma vez que, apesar de
previamente cadastrados, envolvem individuos externos a instalacdo, bem como a

manipulagéo da fonte fora do cofre de armazenamento.

Ameaca 1: Grupo de criminosos

Agindo com interesses financeiros, grupos do crime organizado atuam nas
proximidades da regido onde se localiza a instalacdo. Suas atividades criminosas envolvem o
narcotrafico, tréfico ilegal de armas, roubos de cargas, furto e roubo de veiculos. Apesar de
nao terem interesse direto em materiais radioativos, sabem do valor associado a esses
materiais, podendo também agir com inten¢des de extorsdo. Suas capacidades técnicas e
habilidades sado limitadas, porém, sdo capazes de agir contra alguns dos elementos de
protecao fisica. Este grupo ja realizou ataques a caixas eletrbnicos e roubos de materiais da
instalacdo levando consigo computadores e monitores portateis e por isso tem certo
conhecimento sobre sua estrutura organizacional, com possiveis acfes em conluio com

funcionarios. Seu objetivo € lucrar financeiramente com a ameaca, sem ataques diretos a
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vidas humanas, portanto a severidade do ataque é considerada média. No cenério postulado
0S Criminosos passaram-se por visitantes, atuando em horario normal de atendimento da
instalacéo.

Ameaca 2: Grupo terrorista

Este cenério é caracterizado por individuo ou grupo de individuos que agem de maneira
violenta para alcancar interesses politicos. Grupos terroristas sdo dotados de conhecimento
sobre materiais radioativos, possuem maior poder aquisitivo para seus ataques e armamento
necessario para contornar os elementos de protecao fisica. Seu maior interesse é roubar o
material radioativo para utiliza-lo na construcdo de dispositivos de dispersdo ou exposi¢cédo
radiolégica, portanto a severidade de seu ataque é alta, considerando a perda de vidas
humanas. No cenério postulado o grupo utiliza taticas e/ou violéncia para alcancar seus
objetivos, minimizando ao maximo sua deteccao, portanto, realiza o ataque em horario fora
do periodo de atendimento normal da instalacao.

Como a quantidade de material radioativo disponivel dentro da instalacdo em questao
€ pequena, entende-se que o ataque se daria por uma pequena célula individual e, portanto,
COM recursos escassos para o ataque. Logo, optou-se que apesar da motivagéo do grupo ser
fundamental na andlise, a quantidade de individuos que participarao efetivamente do ataque

€ bem reduzida.
4.5 Ameaca-base de projeto

Apoés delineamento das caracteristicas da instalacdo, dos alvos a serem protegidos

e das possiveis ameacas a estes alvos, uma ameaca-base de projeto? (ABP) foi postulada:

Tabela 3 Ameaca base de projeto (ABP) para a instalacdo radiativa analisada

Caracteristica da
ameaca

Grupo de criminosos

Grupo de terroristas

Numero de integrantes

3 pessoas

2 pessoas

Tipo de transporte

Veiculo terrestre

Veiculo terrestre

Armas Portateis Portateis/bombas
Explosivos N&o Dinamite
Ferramentas Mecanicas Elétricas e mecanicas

2 Ameaca-Base de Projeto, (ABP); en-US: Design Basis Threat (DBT)): descricdo quantitativa, definida pelo Estado, dos
atributos e caracteristicas de um adversario potencial (externo e/ou interno) que possa tentar, sem autorizacédo, remover
material nuclear ou outro material radioativo ou tentar um ato de sabotagem, contra o qual o Sistema de Prote¢éo Fisica
de uma instalagéo ou operacgéo de transporte é projetado e avaliado. (CNEN, 2021)



Caracteristica da

Grupo de criminosos

Grupo de terroristas

ameaca
Habilidades técnicas Médio Alta
Conhecimento Baixo Alto
Conluio com internos Sim Sim
Dispostos a matar/morrer N&o Sim

44
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5. PROJETO CONCEITUAL DE UM SISTEMA DE PROTECAO FISICA (SisPF)

O sistema de protecdo fisica foi projetado de acordo com as definicbes
metodoldgicas do capitulo 4, e a ABP postulada. O SisPF foi delineado de forma a existir
uma combinagdo de multiplas camadas de sistemas, elementos e acgbes (“defesas em
profundidade”) na instalagao, com intuito de proteger os alvos de atos maléficos como furto,

roubo, sabotagem ou qualquer outra forma ilegal de retirada das fontes radioativas.
5.1 Areas de seguranca e projeto do sistema de protecéo fisica

O servico de radioterapia esta localizado no prédio Central do Hospital, em seu andar
térreo e Unico. A planta baixa da instalacdo, com suas respectivas areas circunvizinhas, €
apresentada nas figuras 10 (ja citada anteriormente) e 17 (abaixo). O projeto estrutural foi
elaborado visando definir m sistema de defesa em profundidade até a chegada da fonte de
radiacdo, sendo definidas as areas de seguranca como vigiadas, supervisionadas e

controladas, identificadas na tabela 4.
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Tabela 4 Areas fisica da instalacdo e suas classificacdes

ID AREA Controle de acesso CLASSIFICACAO
1 Sala de procedimentos Cracha com senha eletronica, Controlada
Braquiterapia porta com tranca,
2 Sala de comando Braquiterapia Cracha com senha eletrénica | Supervisionada
3 Servigo de radioterapia Cracha com senha eletrénica/ Supervisionada
presenca de recepcionista
4 Simulador e sala de tomografia Cracha com senha eletrénica/ Supervisionada
presenca de recepcionista
5 Consultérios médicos, sala de Liberacéo recepcao local Supervisionada
planejamento / acesso com cracha ou senha
propria
6 Sala de espera de pacientes Liberacéo recepgéo local/Cracha Vigiada
com senha eletrdnica
7 Hall de acesso Liberag&o recepcéo, Cracha Vigiada
com senha eletrénica
8 Area técnica Liberacéo seguranca / Cracha Vigiada
com senha eletrnica
9A e 9B Jardim interno Liberagcéo seguranca / Cracha Vigiada
com senha eletrénica
10 Acesso ao\servico de tecnologia | Liberag¢do seguranca / Cracha Vigiada
da informacéo com senha eletronica
11 Servigo de quimioterapia Liberacéo seguranca / Cracha Vigiada
com senha eletrénica
12 Servico de ressonancia magnética | Liberacdo seguranca / Cracha Vigiada
com senha eletrénica
13 Entrada de acesso de pacientes Liberagéo seguranca / Cracha Vigiada
ao setor de quimioterapia/ com senha eletrénica
funcionérios
14 Hall de entrada Liberacéo seguranca / Cracha Vigiada
com senha eletrbnica
15E1,15E Acessos ou entradas Liberacéo seguranca / Cracha Vigiada
2 e 15E3 com senha eletrbnica
15P Acesso de catracas principal Liberacéo seguranca / Cracha Vigiada
com senha eletrbnica
15R1 Acesso ao setor de Radioterapia Liberacéo seguranca / Cracha Vigiada

com senha eletronica

a7
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15R2 Acesso ao setor de Radioterapia Liberacéo seguranca / Cracha Vigiada
com senha eletrdnica

15A1 Acesso ao comando braquiterapia Cracha com senha eletrénica Supervisionada
15A2 Acesso a sala de braquiterapia Cracha com senha eletrnica Controlada
16 Central de seguranca Liberacdo seguranca / Cracha Vigiada

com senha eletronica

17 Area externa Circulagdo livre para Livre
pessoas/veiculos sao liberados
por seguranga

18 Area aterrada NA NA

19 Area externa Circulagéo livre para Livre
pessoas/veiculos séo liberados
por seguranga

20 Area externa Circulacdo de pessoas e Livre
veiculos de descarga de
materiais / veiculos sao
liberados por seguranca

Obs.: A area externa da instalacdo é circundada por muros de concreto para delimitacdo de perimetro
e seguranca

5.2 Descricao do sistema de vigilancia e controle de acesso

Em acordo com a norma CNEN 2.06, o sistema de seguranca deve prever os seguintes
requisitos:

I) O servico de vigilancia opera 24h por dia, sete dias por semana, com canal direto de
comunicacdo com os responsaveis pelo Servico Protecéo Fisica.

II) As vigilancias sao realizadas por cameras e por patrulhamento periédico a fim de
verificar a integridade fisica dos elementos de protecao e detectar tentativas de violacéo.

[II) O sistema de vigilancia é suplementado pelos membros do SPF durante o periodo
das praticas e fora destas.

IV) O patrulhamento € realizado durante o periodo de operacdo do servico de
radioterapia, na abertura e fechamento e de 6 em 6 horas fora do periodo de operacgéo (das
22h as 06h nos dias Uteis e nas 24h de finais de semana e feriados).

V) Os itens verificados durante patrulhamento séo:

integridade de portas de acesso e seus mecanismos de acesso;

integridade e posicionamento das cameras de seguranca,

integridade dos sensores de intrusao;

integridade da unidade de tratamento;
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- integridade do armario que abriga os baldes.

VI) Os registros dessas a¢des encontram-se fixados em local visivel no corredor de
acesso a sala onde estéo localizadas as fontes.

A equipe de seguranca patrimonial € dimensionada de acordo com o fluxo de
pessoas circulantes na instalagdo em uma escala de 1:50, atuando com aproximadamente
200 funcionérios em revezamento durante o dia. Esse dimensionamento também leva em
conta as caracteristicas da instalagdo, o numero de pontos de acesso, numero de
funcionarios e area a ser protegida (SILBAR SECURITY, 2020).

O acesso de veiculos a instalacéo € permitido por pré-cadastrado de funcionarios do
hospital junto ao servigo de Seguranga Patrimonial. Este cadastro pode ser feito ao adentrar
a instalacdo e contém:

- Nome do motorista;

- CPF;

- Documento do veiculo;

- Area de destino;

- Setor ou responséavel pelo acesso.

O acesso de visitantes é realizado na Central de Seguranca do hospital, mediante
cadastro, contendo:

- Foto do ingressante;

- Dados do documento de identificagédo: (Nome, ID, CPF)
- Data e hora da visita;

- Motivo da visita,

- Responsavel pela liberacéo do acesso;

O visitante deve portar, em local visivel, a identificacdo impressa na Central de
Segurancga, enquanto estiver nas areas vigiadas da instalacao.

A entrada e saida de equipamentos sdo controladas através de uma Guia de
Controle de Entrada e Saida de Equipamentos que é encaminhada por comunicacao
interna para o departamento da Central de Seguranga. Este documento deve conter a
descricdo do equipamento, origem ou destino e a confirmacdo do responsavel do
departamento. As guias e comunicac¢des deverao ser apresentadas e arquivadas na Central
de Seguranca.

A entrada e saida das fontes radioativas é realizada sempre com agendamento

prévio junto a equipe de seguranca patrimonial e dos supervisores de protecao radioldgica
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(SPRs) (também membros da EPF). Os veiculos que conduzirdo as fontes, sao
previamente cadastrados na central de seguranca bem como os dados de identificagdo do
motorista/funcionario que realizara a entrega e/ou retirada das fontes. Este cadastro é
verificado pelo SPR junto a empresa de transporte. A operacao é realizada em horario
comercial, onde o veiculo € estacionado proximo a entrada de descarga de materiais,
indicacao 20 da tabela 4, correspondente a figura 17. Sua entrada/saida da instalacéo é
realizada pela entrada 15P e é acompanhada pelo SPR até seu local de armazenamento

(sala de braquiterapia).
5.3 Descri¢cdo dos acessos possiveis até a fonte radioativa

De maneira a definir os itens necessarios para defesa em profundidade da fonte
radioativa, as areas e acessos disponiveis da instalacdo foram rastreados. Estes acessos

estdo indicados na figura 18:
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Figura 18 Indicacao dos diferentes acessos a fonte radioativa
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A identificacdo das cores das setas (azul, verde e laranja, vermelho e preto) indicam

0s acessos por diferentes rotas internas da instalacdo que levam a fonte radioativa. As

linhas tracejadas indicam os meios de acesso externos. As principais entradas do prédio

sdo controladas por catracas, e para funcionarios do hospital os acessos sao feitos com

senha especifica e apresentacao de cracha.

As areas do servico de radioterapia, de acordo com a planta da figura 18, podem ser

acessadas de trés maneiras: pela entrada principal de funcionarios e visitantes (indicacao

laranja) pelo acesso lateral para funcionarios (indicados em verde) e pelo acesso para

pacientes e funcionarios (indicado em azul).

O dimensionamento dos caminhos de entrada da instalacdo até a fonte radioativa

(baldes e equipamento) € apresentado na tabela 5:

Tabela 5 Distancia percorrida da entrada do hospital até alvos de roubo

Caminho até a fonte radioativa

Distancia total (m)

Laranja 202
azul (ambos) 153
Verde 113
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O servico de radioterapia conta com uma sala de espera para pacientes e
acompanhantes em espera para o0s procedimentos de braquiterapia, teleterapia e
simulacdo de tratamento. As areas de seguranca supervisionadas e controladas possuem
restricobes de acesso, sd0 monitoradas com cameras e possuem sistema de placas
indicadores de area sob vigilancia.

A sala de procedimentos de braquiterapia esta localizada dentro do servigco de
radioterapia, ao final & esquerda de um corredor de acesso a esta sala. Este corredor é
delimitado por uma porta de vidro de acesso com senha. Sua localiza¢édo € circunvizinha
de uma area aterrada (que nao pode ser acessada) da sala de comando da braquiterapia
(acessada somente por pessoas autorizadas) e de uma sala que contém um acelerador

linear, acessadas por IOEs e pelos pacientes em tratamento.
5.4 Descricdo da equipe de protecéao fisica (EPF)
5.4.1 Organograma da equipe de protecdo fisica

A equipe de protecédo fisica (EPF) do servico de radioterapia é composta pelos,
responsaveis legais, Titular, Responsaveis Técnicos e Supervisores de Protecdo
Radioldgica, acrescidos pela equipe do servico de Seguranca Patrimonial. O organograma

do servico de protecéo fisica € apresentado na Figura 19.

Figura 19 Organograma da equipe de protec¢ao fisica

Coordenador Seguranga

Equipe de Seguranca

O organograma supracitado foi estabelecido de acordo com a normativa CNEN 2.06
e deve contar com um supervisor de protecao radiologica, seu substituto e equipe de

protecdo fisica com treinamento especifico. Além da equipe direta de protecéo fisica,
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individuos ocupacionalmente expostos (IOEs) cujas praticas sdo ligadas ao uso da fonte

radioativa também recebem treinamento e orientagdes de protecao fisica.
5.4.2 Responsabilidades da equipe de PF e IOEs

Os funcionarios da instalacédo, cuja funcédo esta diretamente ligada as fontes de
radiacao ou a sua seguranca fisica, seja de maneira a atuar na sua protecado ou a gerenciar
0S processos para que isto aconteca tem as seguintes responsabilidades estéo:

I. executar suas atividades em conformidade com os requisitos dos documentos de
protecao fisica estabelecidos pelo SPF;
Il. conhecer e aplicar as medidas de protecdo fisica conforme as instrucdes e
orientacdes do SPR;
lll.  participar dos programas de treinamento oferecidos pelo SPF;
IV. informar ao SPR qualquer comportamento suspeito ou inadequado que possa
representar um risco a protecao fisica da fonte radioativa;
V. informar ao SPR qualquer evento anormal na instalagéo, que possa representar um

risco a protecao fisica da fonte radioativa; e
VI. atuar em situacdes de contingéncia, de acordo com o previsto no PPF, avaliando e

implementando medidas especificas aplicaveis.

Os critérios de recrutamento e selecdo consideram triagem de curriculo, prova escrita,
analise curricular, avaliacdo psicoldgica, entrevista técnica, comprovacao de experiéncia
e/ou habilitacdo técnica-operacional. A avaliacdo psicologica é a etapa da sele¢do que
consistira em entrevista e aplicacdo de testes comportamentais, conduzidas pela area

responsavel pela sele¢édo, por meio de seu quadro de psicélogos.
5.4.3 Programa de treinamento e reciclagem peridédica

No ambito de protecéo fisica, os treinamentos para IOEs sao realizados a cada 2
anos, conforme a norma 2.06, 2019 contemplando assuntos, praticas e procedimentos
adequados ao efetivo desempenho de suas func¢des, incluindo os seguintes tdpicos,
sugeridos na mesma normativa:

I.  Finalidades e principios de protecdo fisica;
II.  Operacao e teste dos sistemas e dos dispositivos de seguranca utilizados;

lll.  Responsabilidades;

IV. Ameacas a protecao fisica de fontes radioativas;

V. Regras, procedimentos e diretrizes da organizacgéo;
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VI.  Controles de acesso as areas de seguranca,;

VII.  SituagOes de contingéncia e acdes a serem tomadas para respondé-las; e

VIIl.  Comunicacdes de segurancga;

A equipe de protecdo fisica recebe treinamento e reciclagem periddicos, a cada 2
anos (CNEN, 2.06) sobre assuntos, praticas e procedimentos adequados ao desempenho
de suas fung¢des incluindo, entre outros, os seguintes topicos:

| - Todo contetdo contemplado no treinamento e reciclagem de IOE;

Il - Autoridade e responsabilidade individual como parte da equipe de protecdo fisica;

[l - Controle de trafego;

IV - Métodos de busca e apreensao;

V - Redacao de relatérios;

VI - Primeiros socorros;

VII - Orientacdo basica sobre protecao radiologica;

VIII - Nogdes de seguranca técnica da instalacao;

IX - Controles de acesso;

X - Prevencao e combate a incéndio;

Xl - Técnicas de defesa pessoal; e

XIl - Conhecimento de armas, quando aplicavel.

Os funcionarios ja integrantes do quadro sao avaliados de 12 em 12 meses utilizando
o método que considera as competéncias, habilidades e atitudes dos colaboradores. Esta
avaliacdo é realizada pelas liderancas do setor e sédo arquivadas no prontuario de cada
colaborador, servindo como ferramenta para melhoria e adequacao dos processos.

5.4.4 Conscientizacao dos profissionais

Todos os profissionais que trabalham no servi¢co de radioterapia tém conhecimento
da importancia e da correta execucdo de suas atividades, bem como de suas
responsabilidades acerca da utilizacdo dos materiais radioativos presentes no setor.
Também tem consciéncia dos riscos associados as praticas utilizando material radioativo e
do impacto que uma remocao ou extravio deste tipo de material pode causar as pessoas
e/ou ao meio ambiente. Para tanto, recebem orientaces da equipe de protecao fisica sobre
procedimentos em operacdes normais ou de emergéncia, devendo sempre informar os
responsaveis sobre anormalidades da rotina que caracterizam ameacgas e/ou
comportamentos suspeitos de qualquer individuo presente no setor, inclusive outros

funcionarios da instalacao.
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5.5 Descricao dos elementos do sistema de protecao fisica
Os elementos necessarios para estabelecer um sistema de protecéo fisica sédo
descritos a seguir, de acordo com normativa 2.06 CNEN, 2019 e IAEA, 2014:

5.5.1 Dissuasao

Os elementos de dissuasao tém por objetivo induzir o adverséario a mudar de ideia e
desistir de realizar a remoc¢ao ndo autorizada. Os principais elementos de dissuasao da
instalacdo séo:

e Patrulhamento: presenca dos integrantes da seguranca
e Componentes visiveis: cameras e placas de sinalizacao

Mesmo com a presenca deste mecanismo, estima-se que a probabilidade de que um
adversario realize o ataque é uma medida dificil de prever, uma vez que € baseada no
comportamento humano. Por este motivo, as estimativas de risco consideram que o
adversério sempre ir4 realizar o ato maléfico mesmo na presenca de dissuasdo (NSSEP,
2021).

5.5.2 Deteccéao

Os principais elementos de deteccéo da instalacdo, e seu respectivo objetivo, sao:

e Patrulhamento - Objetivos: detectar imediatamente qualquer tentativa de
remocao ndo autorizada da fonte radioativa

e Controle de saida de materiais - Objetivos: detectar imediatamente qualquer
tentativa de remocao néo autorizada da fonte radioativa

e Cameras de vigilancia - Objetivos: detectar imediatamente qualquer tentativa
de remogé&o ndo autorizada da fonte radioativa

e Monitoramento das cameras de vigilancia - Objetivos: avaliar imediatamente

a deteccdo e comunicar imediatamente o pessoal de resposta.
5.5.2.1 Estimativa das probabilidades de deteccéo

De acordo com os dados fornecidos pela IAEA, cujas probabilidades foram
estimadas com base em SNL, 2015, as probabilidades de detec¢cédo dos elementos do
sistema de protecéo fisica descritos na figura 17 e tabela 4 que seréo considerados na

sequéncia do adversario até a fonte radioativa sdo os seguintes:

Tabela 6 Estimativa das probabilidades de detec¢éo dos elementos do SisPF
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ID Local Tipo de verificacdo Pp
15E1,E2 e Liberagc&o seguranca 0,02
E3 Acessos/ entradas principais
Cracha com senha 0,6
Utilizar forca contra seguranca 0,5
15R1 Liberacao recepcéo local 0,1
Acesso ao setor de Radioterapia
Cracha com senha 0,6
Liberacéo recepcéo local 0,1
15R2 Acesso ao setor de Radioterapia
Cracha com senha 0,6
10 Acesso ao servico de tecnologia da Cracha com senha 0,6
informacéao
3 Liberacéo recepcéo local 0,1
Servico de radioterapia
Crach& com senha 0,6
2 Sala de comando Braquiterapia Cracha com senha 0,6
1 Sala de procedimentos Braquiterapia Cracha com senha 0.6

5.5.3 Retardo

Os elementos de retardo tém o objetivo de reduzir a possibilidade de remocéo nao

autorizada dos alvos (fontes radioativas), proporcionando tempo adicional e oportunidade

para deteccao e resposta. Os principais elementos de retardo da instalacdo sao:

Barreiras de reacdo: guardas.

Barreiras fisicas: catracas, cadeados e travas;

5.5.3.1 Estimativa dos tempos de retardo dos elementos de protecéao fisica

Os tempos de retardo dos elementos de protecao fisica presentes na sequéncia do

adversario até a fonte radioativa estéo representados na tabela 6. Os valores associados a

cadatipo de acesso foram baseados em medidas realizadas na instalacéo e nas referéncias
de GARCIA (2008) e SNL (2015).



Tabela 7 Estimativa dos tempos de retardo dos elementos do SisPF

Elemento de retardo Tipo de acesso Tr (S)

Porta com blindagem na sala de Arrombar trava da porta 60
braquiterapia
Arrombar porta 30
Abrir buraco em vidro 30
Porta de vidro de acesso ao
comando da sala de braquiterapia

Arrombar quebrando vidro da porta 20
Porta de acesso radioterapia Arrombar porta 30
Trava unidade de braquiterapia Cortar cabo de aco 20
Arméario contendo fontes Arrombar armario 15
Balde com fonte radioativa Retirar capsula com fonte do balde 20
Muros Pular sobre o muro 15

5.5.4 Resposta

Os elementos de resposta servem para iniciar imediatamente a resposta as ameacas
com intencdo de interromper a remocao nao autorizada dos alvos (fontes radioativas). Os
principais elementos de resposta da instalacdo sao:

e Comunicacdo - Objetivo: informar os responsaveis sobre uma possivel
ameaca as fontes ou barreiras. Ela pode ser verbal ou por telefone.

e Interrupcao - Objetivo: impedir que uma ameaca seja concretizada. Realizada
por acdes da seguranca do hospital.

e Neutralizagdo - Objetivo: recuperar fontes radioativas restabelecendo seu
controle. Realizada por agOes de seguranca do hospital ou de defesa civil.

Na figura 20A e 20B estdo representados em planta baixa, os dispositivos de
deteccdo, dissuasdo e retardo presentes no setor de radioterapia, bem como sua

localizagé&o.
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Figura 20 A Localizagdo dos mecanismos de detecg¢édo, dissuasao e retardo presentes na instalacéo
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Figura 20C - Localizacéo dos mecanismos de detecgdo dissuasao, retardo presentes nas imediacdes a sala
gue contém a fonte (ampliada do servigo de radioterapia)

* N

@

Al Porta de acesso com senha
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0 @ Sensores de intrusdo/alarmes

% Parede espessa de concreto

— @ Alvos de roubo

Nos principais acessos ao servico de radioterapia existem placas de dissuaséo
identificando as areas sob vigilancia (indicado em amarelo). A entrada das areas de
seguranca controladas dispde de cameras de video devidamente sinalizadas com
transmissao ao vivo para a central de seguranca, que séo gravadas em arquivo por 60 dias.
Seu sistema de visualizacdo para fins de monitoramento da area conta com um operador
24h por dia, todos os dias da semana.

Os sensores de intrusdo sdo ligados ao sistema de alarme e seu disparo aciona
imediatamente a central de seguranca que realiza a avaliacdo de sua procedéncia. Se o
alarme for disparado e algum tipo de falha no sistema de vigilancia por cameras ocorrer,
um integrante do servi¢co de seguranca é enviado ao local de ocorréncia do alarme para
sua avaliacdo. Os sensores/alarmes e cameras de vigilancia possuem baterias internas que
séo acionadas em caso de corte ou falha da energia elétrica.

A iluminagé&o da sala que contém as fontes e seu corredor de acesso é artificial, feita
de maneira uniforme com um minimo de 15 lux para que se possa realizar uma avaliacao
apropriada pelo sistema de cameras de vigilancia (SNL, 2015).

Para ter acesso ao corredor da sala de procedimentos de braquiterapia € necessaria
a colocacdo de senha pessoal na porta de acesso (indicado em verde). Somente

integrantes da equipe de protecao fisica e IOEs cuja pratica esteja diretamente ligada as
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fontes de radiacéo tem esta senha cadastrada. Os registros de entrada ficam arquivados
na central de seguranga.

A sala de procedimentos possui trancamento com chave, permanecendo aberta
durante a operacdo normal do servi¢o e trancada quando fora de sua operacéo. As chaves
ficam no servico enquanto estd em operacado cotidiana e, quando fora da operacéo, sob
posse da central de seguranca. As fontes exauridas ficam nesta mesma sala de
procedimentos, alocadas em baldes dentro de armarios trancadas com chave, que ficam

em posse do supervisor de protecéo radiologica.
5.5.4.1 Estimativa do desempenho das forcas de resposta

Alguns dos parametros relacionados ao desempenho dos mecanismos das forgas
de resposta foram baseados em medidas realizadas na instalacédo e valores utilizados em
dados tabelados por GARCIA (2008) e SNL (2015) e estao representados na tabela 7.

O tempo de chegada da forca de resposta considerou o caminho mais curto até a
fonte radioativa tendo como ponto de partida o servico de seguranca. Para o tempo
estimado para a chegada da equipe das forcas de resposta foi considerado o caminho
percorrido por individuos jovens, do sexo masculino e que conheciam o caminho que
deveriam percorrer até o local de armazenamento das fontes. Foram realizadas simulaces
de chamada as forcas de seguranca e o tempo de resposta, para atendimento de chamada,
troca de informacfes e chegada até a fonte radioativa. Em caso de disparo de alarmes, o
tempo total da forca de resposta foi medido desde o seu disparo, com subsequente

avaliacdo até a chegada da equipe de guardas até a fonte radioativa.



61

Tabela 8 Estimativa do desempenho das for¢as de resposta

Parametro avaliado Tempo (s)
Abrir a blindada porta com senha 7
Abrir a porta 2
Abrir a porta com senha 5
Ativar alarme 1
Avaliar alarme 30
Comunicar forca de resposta 32
Preparacao forca resposta 40
Chegada da forca de resposta 55
Tempo total 158

5.6 Procedimentos de contingéncia

As acdes de contingéncia sdo guiadas pelas seguintes etapas:

Identificacdo de uma ameaca ou ato maléfico: percepcdo de qualquer
atentado ou tentativa contra o sistema de vigilancia, controle de acesso e
elementos de dissuasédo, deteccao e retardo (atitudes suspeitas também sao
consideradas ameagas).

Apés a identificacdo iniciam-se as acdes de resposta com objetivo de
restringir o acesso dos adversarios aos locais da fonte, prevenir que atos
maléficos sejam concluidos ou interromper atos maléficos iniciados. Se a
ameaca for percebida por um IOE, a primeira acdo é a comunicagéo imediata
do evento ao responsavel da equipe de PF:. Supervisor de Protecdo
Radioldgica (na sua auséncia, seu substituto, ou ao responsavel técnico ou
substituto).

O responséavel da EPF ira avaliar a situacdo de ameaca, comunicando (ou
convocando) o responséavel pela Seguranga Patrimonial, ou o Servico de

Seguranca Patrimonial, se necessario.
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IV. Caso a ameaca seja percebida por algum membro do servico de segurancga,
ele ira realizar a sua avaliacdo, tomando as atitudes necessarias;

V. O Servico de Seguranca Patrimonial irhd conduzir as a¢des para retardar as
ameacas, trabalhar nas primeiras a¢gdes para recuperar o material radioativo
e/ou mitigar suas consequéncias, no caso efetivo de remoc¢&o. Nos casos em
gue a equipe de PF ndo conseguir resolver a ameaca, a Defesa Civil sera

acionada.
5.7 Seguranca da Informacéao

Os procedimentos descritos no plano de protecéo fisica (PPF), a descricdo dos
elementos de protecao fisica, os registros de patrulhamento, certificados e inventario das
fontes radioativas, os registros de treinamentos dos funcionérios e todos os itens
relacionados a PF da instalacdo, encontram-se no servi¢o de radioterapia, no servico de
protecao fisica (sala do SPR) em armario com chave de posse do SPR e seu substituto. Os
registros fisicos também tém duplicidade em midia virtual protegida pela seguranca de
dados do hospital, em pasta propria em rede, com acesso restrito aos usuarios cadastrados
pela tecnologia da informacao, permitindo somente acesso com login e senha propria. Este

acesso é somente € permitido liberado aos integrantes da equipe de protecao fisica (EPF).

5.8 Andlise das vulnerabilidades do SisPF

A Figura 21 ilustra hipoteticamente as areas da instalagéo divididas em camadas de
seguranca, de acordo com o conceito de defesa em profundidade, para auxiliar na
identificacdo de cenérios plausiveis e criveis nos quais um ou mais adversarios possam
realizar algum ato maléfico. Deste modo, para que um adversario possa concretizar um ato
maléfico, ele precisa acessar a area que contém as fontes, ultrapassando as barreiras de

1 a5, e remové-las do da instalacdo, ultrapassando as barreiras de 6 a 10.
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Figura 21 Camadas de seguranca de um sistema de protecéo fisica
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Fonte: Elaborada por Radicchi, L.A.

Considerando os cendrios de ameaca a instalacdo, e SisPF da instalacdo hipotética,
delineou-se 0s possiveis cenarios que em conjunto teriam como desfecho o suposto roubo da
fonte radioativa, que é apresentado na figura 22, na aplicacdo da ferramenta de Analise de

Arvore de Falhas.



Figura 22 Analise de Arvore de Falhas: ramo com “topo arredondado e base achatada”
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6. RESULTADOS

A partir da descricao do projeto estrutural da instalagédo, apresentado no capitulo 6, e
utilizando a andlise da arvore de falhas da figura 22, possiveis sequéncias de eventos foram
tracadas, considerando os adversarios da a ameaca-base de projeto postulada. Esses

sequenciamentos séo apresentados nas figuras 23 e 24.

Figura 23 Sequéncia do adversario até a fonte radioativa ameaca 1: caminho em laranja e caminho em azul
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Fonte: Elaborado pela autora

Considerando a ameaca 1, as rotas seguidas pelos adversarios criminosos sao
descritas na figura 23. Em cada um dos caminhos tracados foi considerado o roubo da unidade
de braquiterapia, contendo fonte em utilizacédo e o roubo da capsula blindada, contendo fonte
exaurida. Para a ameaca supracitada a rota verde foi desconsiderada, uma vez que somente
pode ser acessada por funcionarios, tornando mais dificil a entrada do grupo de um grupo

criminoso disfarcado.

Figura 24 Sequéncia do adversario até a fonte radioativa ameaca 2: caminho em verde e caminho em azul
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Considerando a ameaca 2, as rotas seguidas pelos adverséarios terroristas séo
descritas na figura 24. Para esta estimativa de ameaca a rota laranja foi desconsiderada, pois
ela inicia com o adversario identificando-se na central de seguranca, ou derrotando um grupo
grande de guardas, tornando-se um caminho dificil do adversario atravessar sem ser
percebido. Assim como na ameaca 1, para cada um dos caminhos tracados foi considerado o
roubo da unidade de braquiterapia, contendo fonte em utilizacdo e o roubo da capsula
blindada, contendo fonte exaurida.

Assim, utilizando os caminhos dos adversarios e os elementos do SisPF da secédo 5.5
foram determinados os PCD para cada sequéncia acima descrita. Com eles foram calculadas
suas probabilidades de interrupcao e, portanto, a eficacia global do sistema de protecao fisica
(Pe) pode ser determinada. De acordo com SNL, (2015) para que sistema de protecéo fisica
cumpra com sua proposta, sua eficacia (Pe) deve ser de pelo menos 85%. A avaliagdo de Pe
€ essencial para que se verifique a adequacdo do projeto do SisPF frente as ameacas
consideradas e se identifique suas vulnerabilidades, podendo-se assim realizar as melhorias
necessarias para sua adequacdo. Esta avaliacdo também serve como uma ferramenta de
avaliacao periddica do SisPF (TAVARES, 2018).

6.1 Analise da probabilidade de interrupcéo P,

De acordo com os cenarios de ameaca-base e com os caminhos de adversario
postulados, a probabilidade de interrupcdo Pifoi determinada. Considerando que o tempo total
da forca de resposta (Tc) foi estimado em 158s, para ambos 0s cenarios de ameaca,
utilizaremos a analise de interrupcdo em um caminho para determinar o ponto critico de
deteccado (PCD), considerando as diferentes ameacas. Inicialmente os cenarios consideram a

remocao da unidade de braquiterapia:
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Tabela 9 Determinac¢é@o do PCD para caminho laranja, ameaca 1

Ameaca 1: caminho laranja
Ponto de i Probabllld?de de Tempo de Tempo
detecciio Local Acéo deteccdo, retardo, restante (s)
¢ P, TR (s)
1 Recepcéo veiculos Passar pela seguranca interna 0,05 40 348
2 Portaria (15P) Andar até portaria 1] 32 316
3 Seguranca Passar pela seguranca 0,05 60 256
1 4 Radioterapia Andar até radioterapia 0 T4 182 | PCD
e e L I AR | [
' ] Recepcao (15R1) Passar pela recepcéo 0.1 50 132
6 Porta acesso comando Andar até comando 0 17 15
7 Porta acesso ao comando (15B81) |Violar porta de acesso braguiterapia 09 30 85
Porta acesso a sala .
8 braquiterapia(15B2) Correr até porta 0 1 84
Porta acesso a sala ) )
9 braquiterapia(1562) Violar porta sala braquiterapia 0.9 60 24
10 Sala de braguiterapia Correr até fonte 0.8 4 20
11 |Unidade de braquiterapia () | COrtar rva da unidade de 0 20 0
braguiterapia = roubo fonte

O tempo restante indicado na tabela acima é o tempo para a concretizacao da ameaca
(TCA), que considera o tempo total dos adversarios assim que estes passam pelo primeiro
ponto do caminho a ser percorrido: ponto de detecdo 1. O valor do TCA se da entdo pelo
somatorio de todos os Tr ap0s penetrado o primeiro ponto de deteccado da instalacao. O valor
de TCA, ou tempo restante do adversario no ponto de deteccao 2 é calculado subtraindo-se o
tempo de retardo do ponto de deteccdo 2 do TCA do ponto 1 e assim, sucessivamente de
acordo com a equacao abaixo:

TCAN = TCAN-1— TrN (equacao 4)

Onde N é o numero do ponto de deteccéo.

A soma de todos os tempos restantes € igual ao tempo para a concretizacdo para
ameaca. O PCD é definido no local em que tempo restante € menor do que o tempo da forca
de chegada das forcas de resposta, ou seja, TCA< TG.

Assim, a partir dos dados da tabela 9, que considera o caminho 1, obtemos o PCD
entre os pontos 4 e 5, entrada do servi¢o de radioterapia. Uma vez que o tempo de resposta
Tc foi estimado em 158 segundos, e considerando as probabilidades de detecdo (Pb)
apresentados na tabela 5, de acordo com a equacao 1 a probabilidade de interrupgéo sera:

Pr=1-[(1-Pp1)x(1-Po2)x(1-Ppb3)x(1-Ppba)]
Pi=1-[(1-0,02)x(1-0)x(1-0,02)x(1-0)]
P1=0,0396 = 4%
Isto significa que para o sistema de seguranca proposto, a probabilidade de interrupcéo

nas condi¢cdes descritas € de menor que 4%. Uma solucdo para aumentar a eficacia do
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sistema seria reduzir o tempo das acdes das forcas de resposta, e/ou aumentar os tempos de
retardo das barreiras até a fonte. Aumentar a probabilidade de detecc¢do das barreiras iniciais
nao foi considerado factivel neste cenario uma vez que o adversario iria entrar na instalacao

passando-se por outra pessoa que € autorizada a estar na instalacdo, como, por exemplo, um

técnico de manutencao ou visitante.

Considerando diminuir o tempo da chegada da forca de resposta para 80s, teremos 0

seguinte cenario:

Tabela 9.1: Determinacdo do PCD para a ameaca, caminho laranja, com Te otimizado

Ameagca 1: caminho laranja
Probabilidade de Tempo de
Ponto de u « Tempo
detecch Local Acgéo deteccéo, retardo, tante (s)
eteccdo P, TR (s) restante (s

1 Recepcéo veiculos Passar pela seguranca interna 0,05 40 348

2 Portaria (15P) Andar até portaria 0 32 316

3 Seguranca Passar pela seguranca 0,05 60 256

4 Radioterapia Andar até radioterapia 0 74 182

5 Recepcéo (15R1) Passar pela recepcéo 0.1 50 132

6 Porta acesso comando Andar até comando 0 17 115
— |- — J_ _ |Porta acesso aq comando (1561 |Violar poda de acesso braquiterapia | _ _ _ 09 _ _ _ | _ _ 30 _ _|_ _ 83 _ _|_
1 1

Porta acesso a sala .

1 |
| 8 braquiterapia(1582) Caorrer até porta 0 1 84 . PCD
=== Pogacessodsala — |, . - —----q - - f-ooo oA :

9 braquiterapia(15B2) Violar porta sala braguiterapia 09 60 24

10 Sala de braquiterapia Correr ate fonte 0.8 4 20

11 |Unidade de braquiterapia (A) Cortar trava da unidade de 0 20 0

braquiterapia = roubo fonte

Assim, o PCD foi adiado para o ponto de detecao 8. O tempo calculado para percorrer

este caminho considerou os tempos de retardo de cada elemento do SisPF, ja tabelados e

que o adversario iria caminhando? até o ponto de deteccéo 7.

Dessa maneira, Pi1pode ser novamente calculada como:
Pi=1-[(1-Ppb1)x(1-Pp2)x(1-Ppb3)x(1-Pps)x(1-Pos)x(1-Pps)x(1-Po7)x(1-

Pps)]
Pi=1-[(1-0,05)x(L-0)x(L-0,05)x(L-0)x(L-0,1)x(L-0)x(1-0,9) x (L - 0)]
Pi=0,919 = 92%

30 tempo estimado para os adversarios se locomoverem caminhando de um ponto de deteccédo ao

outro foram baseados em medidas reais de tempo que individuos jovens do sexo masculino levavam para
percorrer os mesmos caminhos dentro de uma instalagdo conhecida. A partir destes valores a velocidade média
foi calculada e entdo utilizada para estimar os tempos de acordo com o tamanho da trajetoria percorrida.
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A diminuicdo do tempo de chegada das forcas de resposta considerou uma otimizacao

nos tempos de comunicacao e avaliagao do sistema de deteccdo, aumentando a probabilidade

de interrupcéo para um valor de 92%.

Para o caminho azul, ameaca 1, o tempo de resposta otimizado foi novamente

considerado (80s), com um tempo total para o adversério percorrer o caminho estimado em

379 segundos:

Tabela 10 Determinacdo do PCD para, ameaca 1, caminho azul

Ameaga 1: caminhd azul

Probabllidads| Tampo de
Ponto de Tampo
Local Aclo de defecgla, refardo,
deteciao @ restants g)
P, T, (&)

1 Lz 44 iro

2 1] a2 A

A |dentrhcar-se na recepcao (1A |2 a7l | =1

4 Andar alé radiaterapia 1] &5 242

5 Passar pels ) .1 &0 192

[ Wiakar porta de acessa radicterapia 0.5 B0 132

<] Andar ale comando L] 112
re==L--- Winbrporade aeesso bequikaea | _ _ 08 _ _ 4 __ W _ _1__8% __|_

- T B !

| r B afs o
i 2] Comer até parta [u] 1 q ' PCD

9 Yolar porta sala bragquierapia 9 lizi ] 24

i} Cormer até fonie oA 4 20

Cortar i a unidade de
==
! i FRquACTap braguitsrapia = rauba fone N - -

A partir dos elementos do SisPF e os locais que o adversario deveria percorrer e/ou
burlar, pelos dados da tabela 9, encontramos o PCD entre os pontos 8 e 9, na porta de acesso
a sala de braquiterapia. Considerou-se o adversario caminhando até o ponto de detecc¢éo 7.
A probabilidade de interrup¢ao entéo foi calculada:

Pi=1-[(1-Ppb1)x(1-Pp2)x(1-Ppb3)x(1-Pps)x(1-Pos)x(1-Pps)x(1-Po7)x(1-

Pps) X (1 - Ppo)]
Pi=1-[(1-0,05)x(1-0)x(1-0,05)x(1-0)x(1-0,1)x(1-0,99x(1-0)x(1-0,9)
x (1-0)]
P1=0,992 = 99%

O valor de probabilidade de interrupgéo esta em torno de 99% para este caminho, visto
que nele sdo necessarias a violagdo de mais portas de acesso para que se chegue até a fonte
radioativa.

Desta maneira, para a ameaca 1, o caminho critico para acesso de roubo da fonte, em

condi¢gbes normais de operacéo foi determinado como o caminho laranja.
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Para a ameaca 2, considerando o caminho azul e estimando que o tempo total para o
adversario percorrer o caminho foi igual a 239 segundos, o PCD foi determinado:

Tabela 11 Determinacdo do PCD para caminho azul, ameaca 2

Ameaca 2: caminho azul
Ponto de i F'rahabilid?de de Tempo de Tempo
detecgio Local Agao detecgao, retardo, restante (s)
PD TR (s)
1 Muro externo Pular muro 0,05 15 239
2 Entrada (15E2P) Correr até entrada 0,05 30 209
3 Entrada (15E2) Violar porta entrada 086 40 169
4 Radioterapia (15R2) Correr até radioterapia 0,05 10 159
5 Radioterapia porta acesso (15R2) Violar porta de acesso 0.5 30 129
G Radioterapia acesso interno AL Correr até porta interna 0,05 7 122
b -1 _ _ |Radioterapia acessointemg AL _ _ |Violarportainterna_ _ _ _|_ _ _ 08 _ __L__30 __J__.¢ 92 __ 1.,
: 8 Radioterapia acesso comando A2 Correr até portA 0,05 4 88 | PCD
Y | N N e e I e Y L |
9 Eﬁfiﬁ; Tz;'? aesso Violar porta 0.3 30 58
10 Radioterapia comando Correr até porta 0,02 1 57
il Radioterapia porta braquiterapia A1 | Violar porta 09 30 27
12 Porta acesso comando Correr até comando 0,02 3 24
13 Sala de braquiterapia Correr até fonte 0,02 4 20
14 Unidade de braquiterapia (A) E;Zi"rt::;;i t';:iid; ::; 0 20 0

A partir dos dados da tabela 11, encontramos o PCD entre os pontos 8 e 9, no ponto
de deteccao, porta da radioterapia. Considerou-se o adversario caminharia até o ponto 7, e
apés isto, realizaria as atividades correndo* até o préximo ponto. Desta maneira a
probabilidade de interrup¢ao foi calculada por:
Pi=1-[(1-Pp1)x(1-Pp2)x(1-Ppo3)x(1-Ppsa)x(1-Pps)x1l-Pps)x(1l-Pp7)x(1l-
Pps)]
P =1-[(1-0,02)x(1-0,02)x(1-0,6)x(1-0,05)x(1-0,5x(1-0,05)x(1-0,5)x
(1-0,05)]
P1=0,918 = 92%
Para a ameaca 2 considerando o caminho verde e que o tempo total para o adversario

percorrer o caminho foi estimado em 197 segundos, o PCD foi determinado:

4 Os valores de tempo utilizados quando um adversario corria de um ponto de detec¢éo ao outro, foram
retirados de dados tabelados de velocidade média de um individuo correndo, apresentados por GARCIA,
2008.
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Tabela 12 Determinagéo do PCD para caminho verde, ameaca 2

Ameaga 2: caminho verde
Probabilidade de Tempo de
Ponto de - " P Tempo
deteccio Local Agao detecgao, retardo, restante (s)
& FD TR (s)
1 Muro externo Pular muro 0,08 18 197
2 Entrada (15E3) Correr aié entrada 0,05 10 187
3 Entrada (15£3) Usar de violencia contra 07 30 157
seguranca
4 Radioterapia (R1) Correr ale radiolerapia 0,05 3 154
5 Radioterapia porta (R1) Violar porta de acesso 0,5 30 124
6 Radioterapia porta interna Correr até porta 0,02 6 118
| - - L — - |Radigterapiapatainiema. — — — — \IOEMPARA. — - — — — — — T - S - R Y-S
; 8 Porta acesso comando Correr até comando 0,02 3 85 PCD
[~~~ 7 T [Portaacesso a0 comando |, _ T T T TS TTTTo Tt T T T T T T B
9 - Violar porta acesso 0.8 30 55
braquiterapia(A1)
10 Porta acesso a sala braquiterapia(A2) | Correr até porta braquiterapia 0 1 54
11 Porta acesso a sala braguiterapia(A2) |Violar porta sala braguiterapia 09 30 24
12 Sala de braquiterapia Correr aié fonte 0,02 4 20
Cortar trava da unidade de
13 Unidade de braquiterapia (A) K 0 20 o]
braquiterapia = roubo fonte

A partir dos dados da tabela 12, encontramos o PCD entre os pontos 8 e 9, porta de
acesso ao comando da braquiterapia. Considerou-se o adversario correndo desde o ponto de
entrada, ao pular o muro. Para este caminho a probabilidade de interrup¢éo foi calculada:

Pi=1-[(1-Ppo1)x(1-Pp2)x(1-Ppb3)x(1-Pps)x(1-Pos)x(1-Pps)x(1-Po7)x(1-

Pps)]
Pi=1-[(1-0,02)x(1-0,02)x(1-0,5)x(1-0,05)x(1-0,3)x(1-0,05)x (1-0,5) x
(1 - 0,05)]
P1=0,856 = 85,6%

Analisando as probabilidades de interrupgcédo, os caminhos que encontram maiores
deficiéncias em protecdo sdo: ameaga criminosa percorrendo o “caminho laranja” e da
ameaca de terrorista percorrendo o “caminho verde”, sendo este caminho considerado o mais
critico em termos de deficiéncias em protecao fisica.

Seu valor estd acima do considerado razoavel para uma eficicia global Pe efetiva, mas
uma vez que a determinagéo de Pe ainda envolve a probabilidade de neutralizagcdo, melhorias
podem ser adicionadas a este trajeto para que se aumente a eficacia de deteccdo e a
probabilidade de interrupgcdo. Uma alternativa seria reduzir o tempo de chegada das forcas de
resposta, adicionando um ponto extra de guarda em periodos em que O Servico esteja
operando fora de funcionamento normal, ou ainda aumentar a robustez de uma das portas de
acesso antes do ponto critico de deteccdo. Considerando a ultima alternativa, temos o
seguinte cenario para a interrupcao do caminho verde otimizado:

Pi=1-[(1-Ppb1)x(1-Pp2)x(1-Ppb3)x(1-Pps)x(1-Pos)x(1-Pps)x(1-Po7)x(1-

Pps)]



72

Pi=1-[(1-0,02)x(1-0,02)x(1-0,7)x(1-0,05)x(1-0,3)x(1-0,05)x(1-0,5) x
(1 - 0,05)]
P1=0,913=91,3%

Com a adicdo de tempo de retardo antes do PCD, obteve-se uma melhora em P de
85% para 91%.

A determinacao do PCD e da P também foram realizados levando em conta a remocao
da capsula blindada contendo a fonte radioativa exaurida, inserida no balde de transporte
lacrado, cenario o qual, apresenta a menor deteccdo de roubo de material radioativo até a
saida da instalacao pelas dimens@es e peso da capsula. Este cenario € o mais passivel de
ocorrer durante as trocas ou chegada/retirada das fontes da instituicdo conforme a descricao
de ameaca na secao 4.4.2.

A estimativa do PCD para roubo da capsula contida no balde considerando ameaca 1,

caminho laranja € apresentado na tabela 13:
Tabela 13 Determinagdo do PCD para caminho laranja, ameaca 1, roubo de fonte contida no balde

Ameaga 1: caminho laranja

Probabilidade

) ) de Tempo de Tempo
Ponto de detecgao Local Acao detecciio, r:-t:r(:t)), r::f:?st;a
PD
1 Recepcéo veiculos Passar pela seguranca interna 0,05 40 363
2 Portaria (15P) Andar até portaria 0 32 331
3 Seguranca Passar pela seguranca 0,05 60 271
4 Radioterapia Andar até radioterapia 0 74 197
5 Recepgédo (15R1) Passar pela recepgao 0,1 50 147
6 Porta acesso comando Andar até comando 0 17 130
7 Porta acesso ao comando (15B1) | Violar porta de acesso braquiterapia 0,9 30 100
"
8 Eg;aui?;;s;: (? ;Balza) Correr até porta 0 1 99 i
"""" 9 7 ?;:J:;S;Zﬁ;g';)' © 77 7 |Violarporta sala braquiterapia | 09 | 60 | 39  PCD
10 Sala de braquiterapia Correr até fonte 0,8 4 35
1 Armario contendo balde Arrombar armario 0,1 15 20

Capsula contendo fonte

- Remover capsula do balde = roubo fonte 0 20 o]
radioativa

Utilizando o tempo de resposta otimizado (80s), e o tempo total para o adversario
percorrer 0o caminho estimado em 363 segundos, obtemos o seguinte resultado da
probabilidade de interrup¢éo, considerando o PCD no ponto 8, porta da sala da braquiterapia,
assim como o considerado para roubo do cofre, porém agora com um TCA restante de 99s. A
probabilidade de interrupcédo utiliza os mesmos pontos de deteccdo com as mesmas

probabilidades estimadas para rouba da unidade de tratamento portanto é: P = 92%
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Para o caminho azul, a estimativa do PCD para roubo da capsula contida no balde

considerando ameaca 1, € apresentado na tabela 14:

Tabela 14 Determinacdo do PCD para caminho azul, ameaca 1, roubo de fonte contida no balde

Ameaca 1: caminho azul

Probabilidade

Tempo de

retardo, Tel‘npo restante

radioativa

Ponto de detecgédo Local Acdo de deteccéo,
PD TR (s)
1 Recepcao veiculos Passar pela recepcao 0,05 40 394
2 Portaria (15P) Andar até portaria 0 32 362
3 Recepgao (15E2) Identificar-se na recepgao 0,05 50 312
4 Radioterapia Andar até radioterapia 0 b5 257
5 Recepcio (15R1) Passar pela recepcio 0,1 50 207
6 Radioterapia Violar porta de acesso radioterapia 0,6 60 147
8 Porta acesso comando Andar até comando 0 17 130
L [JRpp——— Porta acesso a0 comando (15B1) | Violar porta de acesso braquiterapia, _ | _ _ 0.9 _ _ | _ _ 0 _J__100 __

8 :;r;i i?:;spsiz (? 5sBaI23) Correr até porta 0 1 99
9 :;E?g;spsiz(?;:;) Violar porta sala braquiterapia 0,9 60 39
10 Sala de braquiterapia Correr até fonte 0,8 4 35
" Armario contendo balde Arrombar armario 0,1 15 20
12 Cépsula contendo fonte Remover capsula do balde = roubo fonte 0 20 0

Utilizando o tempo de resposta otimizado (80s), e o tempo total para o adversario

percorrer o caminho estimado em 394 segundos, com um PCD na porta de acesso a

braquiterapia e um TCA restante de 99s. A probabilidade de interrupcéo utiliza os mesmos

pontos de deteccdo com as mesmas probabilidades estimadas para roubo da unidade de

tratamento portanto: P = 99%
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A estimativa do PCD para roubo da capsula contida no balde considerando ameaca

2, caminho azul é apresentado na tabela 15:

Tabela 15 Determinacdo do PCD para caminho azul, ameaca 2, roubo de fonte contida no balde

Ameaca 2: caminho azul
Probabilidade | Tempo de
Ponto de detecgao Local Agao de detecgéo, retardo, res.rt:r:::[s)
PD TR (s)
1 Muro externo Pular muro 0,02 15 254
2 Entrada (15E2P) Correr até entrada 0,02 30 224
3 Entrada (15E2) Violar porta entrada 06 40 184
4 Radioterapia (15R2) Correr até radioterapia 0,05 10 174
5 Radioterapia porta acesso (15R2) Violar porta de acesso 05 30 144
6 Radioterapia acesso interno AL Correr até porta interna 0,05 7 137
el |Redoerepiascssso om0 AL Vidlarportanema [ 05 [ %0 [ o
8 Radioterapia acesso comando A2 Correr até porta 0,05 4 103
9 E::;’EE‘:;Z?:?; auesso Violar porta 08 30 73
10 Radioterapia comando Correr até porta 0,02 1 72
" Radioterapia porta braquiterapia A1 | Violar porta 09 30 42
12 Porta acesso comando Correr até comando 0,02 3 39
13 Sala de braquiterapia Correr até fonte 0,02 4 35
14 Armario contendo balde Arrombar armario 0,1 15 20
15 CéPsu‘? contendo fonte Remover capsula do balde = roubo fonte 0 20 0
radioativa

Utilizando o tempo de resposta otimizado (80s), e o tempo total para o adversario

percorrer o caminho estimado em 254 segundos, com PCD localizado na porta de entrada da

radioterapia. A probabilidade de interrupcdo utiliza os mesmos pontos de detec¢cdo com as

mesmas probabilidades estimadas para roubo da unidade de tratamento portanto obtemos o

seguinte valor: P, =

92%

Por fim, a estimativa do PCD para roubo da capsula contida no balde considerando

ameaca 2, caminho verde ja otimizado € apresentado na tabela 16:
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Tabela 16 Determinacdo do PCD para caminho verde, ameaca 2, roubo de fonte contida no balde

Ameaca 2: caminho verde - alternativo
Probabilidade Tempo de
Ponto de deteccédo Local Acdo de deteccdo, retardo, Tempo
PD TR (s) restante (s)
1 Muro externo Pular muro 0,02 15 212
2 Entrada (15E3) Correr até entrada 0,02 10 202
3 Entrada (15E3) Usar de violencia contra seguranga 05 30 172
4 Radioterapia (R1) Correr até radioterapia 0,05 3 169
5 Radioterapia porta (R1) Violar porta de acesso 0,7 30 139
6 Radioterapia porta interna Correr até porta 0,02 6 133
7 Radioterapia porta interna Violar porta 05 30 103
) 8 Porta acesso comando aceleradores Correr até comando 0,02 3 100
I ﬁgﬁiﬁ:m’mﬁmr """ Violarporta acessa | 08 | o |7 o |
10 Porta acesso a sala braquiterapia(A2) | Correr até porta braquiterapia 0 1 69
i Parta acesso a sala braquiterapia(A?) | Violar porta sala braquiterapia 09 30 39
12 Sala de braguiterapia Correr até fonte 0,02 4 35
13 Armario contendo balde Arrombar armério 0,1 15 20
14 Capsula contendo fonte radioativa E;T;OVQ[ capsula do balde = roubo 0 20 0

PCD

Utilizando o tempo de resposta otimizado (80s), localizamos o PCD na porta de acesso

ao comando dos aceleradores, considerando o tempo total para o adversario percorrer o

caminho de 212 segundos. A probabilidade de interrupcdo utiliza os mesmos pontos de

deteccdo com as mesmas probabilidades estimadas para rouba da unidade de tratamento
portanto é: Pi=91,3%.

Observa-se que as diferencas entre os caminhos de roubo da unidade e roubo da

capsula encontram-se apenas ap6s o PCD, portanto a probabilidade de interrupcdo manteve-

se a mesma para ambos 0s cenarios. A tabela abaixo sumariza os resultados encontrados

nos exercicios da determinagcédo do PCD e célculo de Pi.

Tabela 17 Determinacéo da localizacdo dos PCD e resultados de P,

Ameaca Caminho PCD Pi
1 Porta acesso a sala braquiterapia 92%
1 Azul Porta acesso a sala braquiterapia 99%
2 Azul Porta acesso comando A2 92,0%
2 Verde Porta acesso comando aceleradores 85%
2 verde-otimizado Porta acesso comando aceleradores 91,3%
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Mesmo com uma melhoria proposta para o caminho verde otimizado, este cenario de
ameaca a fonte ainda € o mais vulneravel da instalagédo, portanto por fatores conservativos

sera o resultado utilizado na analise da eficacia global (Pe) do SisPF.

6.2 Andlise da probabilidade de neutralizacdo e analise da eficacia do SisPF

A probabilidade de neutralizacdo (Pn) expressa a capacidade das forcas de
respostas combaterem as acgles realizadas pelos adversérios por forma de uma razao
numeérica. Neste trabalho foram utilizados dados de Pn, provenientes de materiais didaticos
da SNL (2015) que supbe que as forcas de resposta e os adversarios tém as mesmas
capacidades, ou seja, 0 mesmo nivel de armamento e treinamento, a forca mais numerosa,
sera a capaz de completar seu objetivo, seja ele a neutraliza¢éo do adversario ou concluséo
do ato maléfico.

No presente exercicio foi considerado que os guardas externos da instalacdo
possuem armamento do tipo armas portateis, equivalentes aos dos adversarios descritos
na ABP. Portanto supde-se que:

- Se as forgas de resposta possuem menor capacidade que o adversario, a Pn= 0;

- Se as forcas de resposta possuem maior capacidade que o adversario, a Pn= 1,

- Se as forcas de resposta e 0s adversarios possuem capacidade equivalentes, os
dados sédo tabelados de acordo com o numero de envolvidos nas partes da acéo, de
acordo com documento anexo (SNL, 2015). O numero de adversérios utilizado na
analise foi de dois integrantes, sendo este o nimero maximo considerado na ameaca
postulada (ameaca terrorista).

Tabela 18 Determinacéo das probabilidades de neutralizagéo (Pn) e célculo da probabilidade global de
eficacia do sistema

NuUmero de integrantes das Pn Pe= P, * Py
forgcas de resposta
8 1 0,92
7 0,99 0,91
6 0,96 0,88
5 0,89 0,82

Para que se atinja o valor de 85% de eficacia global do SisPF, a partir dos resultados

calculados de Pe, um numero minimo de seis integrantes das forcas de resposta seria
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necessario contra o niumero de adversérios postulados. Considerando os caminhos com

probabilidade de neutralizacdo de 92% a eficacia global Pe teria um valor de 88%.
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7. CONCLUSOES

A protecéo fisica de fontes radioativas no Brasil, ainda é um tema pouco explorado,
principalmente considerando as fontes aplicadas as praticas clinicas. Visto o cenario atual
mundial, noticiando interesse em materiais radioativos por grupos mal-intencionados, a
adequacao da protecao das fontes radioativas e das atividades relacionadas a seu uso se
torna indispensavel e desafiadora. A falta de publicacdes ou materiais nacionais na area
hospitalar sobre este tema torna esta pesquisa um dos pontos norteadores para a
elaboracao de sistemas de protecéo fisica para fontes e instalagdes radioativas associadas
e a adequacao e aplicacédo da normativa nacional CNEN 2.06.

A utilizacdo da metodologia DEPO auxiliou na estruturagéo o projeto de um sistema
de protecédo fisica de uma instalacao hipotética, delineando as areas que seguranca, 0S
elementos de protecao fisica necessarios para protecdo adequada da fonte e os fluxos de
adversarios possiveis, avaliando se os elementos e acdes que eles continham permitia que
0 sistema de seguranca cumprisse sua eficacia. Para a instalacao radioativa hipotética,
visto as ameacas postuladas, foi possivel atingir os objetivos do sistema de protecéao fisica,
porém aspectos importantes devem ser considerados, que refletem a dificuldade de estimar
alguns recursos necessarios para a pesquisa:

e Os valores utilizados para probabilidade de deteccao e tempos de retardo em
sua maioria séo valores tabelados ou dificeis de estimar, sendo de interesse
uma verificagcdo que leve em consideracdo caracteristicas reais de cada
instalagéo;

e A ameaca base de projeto considerada é uma hipétese provavel, porém uma
estimativa real dos cendarios de ameacas brasileiros é necessaria;

e Para que as probabilidades de neutralizacdo fossem alcancaveis, as
capacidades dos guardas e grupo adversario foram consideradas
equivalentes, ou seja, o tipo de armamento utilizado por ambas as forcas
deveria ter caracteristicas similares.

e Outros aspectos acerca de P., como por exemplo, o nivel de conhecimento
sobre a instalacéo e seus elementos de PF, o tipo de veiculo de fuga utilizado,
reforcos externos ou internos para as ac¢bes maléficas necessitam ser
considerados, porém sédo de dificil estimativa.

No inicio do exercicio de avaliagdo da eficacia do SisPF, uma reestruturacdo do

sistema de protecéo foi realizada, uma vez que o tempo considerado para as forcas de
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resposta agirem assim que detectada a ameaca levava a uma probabilidade de interrupgéao
baixa, o que resultaria também em uma baixa eficacia global. Essa reestruturacéo implicou
em considerar mudancas na comunicacdao inicial do elemento de resposta, pretendendo-se
uma diminuicdo no tempo de avaliagcdo do alarme, nos tempos de comunicacdo entres
forcas de resposta, bem como na diminuicdo do tempo de preparacdo da equipe de guarda.
N&o sendo possivel a reducao de algum destes tempos, uma alternativa seria que existisse
um posto de guarda mais préximo a area que se localizam os alvos.

Na presente pesquisa a determinacdo do ponto critico de deteccdo e avaliacdo da
eficicia do sistema de protecdao fisica, mesmo que nédo exigido na normativa 2.06, se mostra
um exercicio necessério para a adequacdo de novas instalacdes visto identificar as
deficiéncias, falhas de processos e ressaltar pontos de otimizacdo buscando adequar 0s
elementos de protecdo fisica as realidades de cada instalacdo. Isto pode resultar em
maiores investimentos no projeto ou mesmo em reducéo de custos.

A utilizacdo de armamento pelos funcionarios da seguranca se mostrou desejavel
para atingir os objetivos de eficacia do SisPF na instalacédo hipotética considerando sua
estrutura e os cenarios de ameaca postulados. Apesar de de permitida atualmente em
ambientes hospitalares, o uso de armas de fogo ndo é uma pratica comum em muitas
instalagdes. Uma solucao sugerida, visto o grande risco de profissionais armados em locais
onde ha grande numero de pessoas, como o0 caso de recepcbes e emergéncias de
hospitais, é realizar procedimentos de controle de armamentos no controle de acesso do
hospital, como por exemplo, utilizando um dispositivo detector de metais. Também realizar
fiscalizagdo de seguranca de todos os materiais que entram na instalacdo. Estas
alternativas ajudariam a reduzir a possibilidade de entrada de criminosos armados, porém
nao excluem a entrada por outros meios (como em um paciente de emergéncia) ou por
ameacas mais agressivas. Sugere-se entdo que para a neutralizacdo de um adversario
com os armamentos considerados na ABP e se néo utilizada a presenca de seguranca
armada na instalacdo hospitalar, a equipe interna de resposta possa contar com
comunicacao efetiva junto a defesa civil.

Apesar das instalacdes que utilizam fontes terem um projeto estrutural desenvolvido
para dificultar o acesso as fontes radioativas, o fato da maioria dos servigos de radioterapia
serem construidos previamente a adequacdo da norma 2.06 se mostra desafio a sua
adequacao, envolvendo investimento em elementos de seguranca, elaboracdo e
reestruturacao de procedimentos internos, bem como envolvimento de outras equipes para

suporte estrutural e conscientizagao profissional.
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7.1 Propostas para trabalhos futuros

Pesquisas que levem a uma estimativa mais clara de grupos mal-
intencionados e das ameacas atuais brasileiras as praticas clinicas e
instalacdes hospitalares, podendo assim reformular a ABP e andlise de
caminhos propostos.

Exercicios préticos da aplicacdo da metodologia DEPO, apds a revisao
conceitual, utilizando instalacbes reais de radioterapia, com medidas dos
tempos de acordo com as plantas de cada instalacdo, prevendo métodos de
avaliacdo de sensores e alarmes e dos mecanismos de retardo, podendo
assim determinar as falhas e pontos criticos da instalacdo, avaliando a
eficacia do sistema para otimiza-lo.

Medidas acerca do tempo de retirada da fonte da instalagéo, considerando os
caminhos tracados pelos adversarios, podendo-se estimar o tempo real
necessario para que as forcas de resposta atuem e sejam capazes de
neutralizar os adversarios.

Andlise do impacto de falhas ou ataques relativos a seguranca cibernética dos
registros e procedimentos de protecdo fisica.

Considerar alternativas para detectar conluio de adversarios externos com
internos.

Estabelecer os critérios para selecdo de funcionarios.

Formulacdo um programa de treinamento periddico baseado nos itens
descritos na norma CNEN 2.06 em relacdo a utilizacdo de materiais
radioativos e os riscos associados.

Estruturacdo e avaliacdo dos procedimentos de contingéncia realizados apés
a deteccao positiva de ameaca, considerando a equipe atuante na instalacéo
e principalmente quando as agdes de contingéncia envolverem suporte de

forgcas externas como as da Defesa Civil.
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